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PROCuRADURiA DE LOS DERECHOS  HUMANOS

ANTECEDENTES

Antecedentes.

La  Procuraduri'a  de  los  Derechos  Humanos  fue  incluida  en  la  Constituci6n  de
1985,  en  el  Articulo  274,  el  cual  establece  que  el  Procurador  de  los  Derechos
Humanos es un comisionado del Congreso de  la  Republica para  la defensa de los
Derechos    Humanos   que    la    Constituci6n    garantiza.    Tendra   facultades   de
supervisar la administraci6n  y rendifa  informe  anual  al  pleno del  Congreso,  con  el

que   se   relacionara   a   traves   de   la   Comisi6n   de   Derechos   Humanos.   Nace
juridicamente  con  el  Decreto  Ntlmero  54-86  del  Congreso  de  la  Reptlblica  de
Guatemala,   el   cual  fue   reformado   por  el   Decreto   32-87   del   Congreso   de   la
Republica de  Guatemala,  publicado en  el  Diario de Centro America  el  16 de junio
de  1,987. Asimismo,  el  Procurador para el cumplimiento de las atribuciones que la
Constituci6n  Polftica  de  la  Reptlblica  de  Guatemala  y  la  ley  establecen,  no  esta
supeditado  a  organismo,  instituci6n  o  funcionario  alguno  y  actuara  con  absoluta
independencia.

Estructura Organica de la Entidad.

De conformidad con  lo establecido en el  numeral V del  Manual  de  Organizaci6n y
Funciones  de  la  Procuradurla  de  los  Derechos  Humanos,  aprobado  mediante  el
Acuerdo SG-052-2019;  la  Procuraduria  de  los  Derechos  Humanos  para  el  debido
cumplimiento de sus funciones se divide de la siguiente manera:

1.   Despacho superior.
2.   Unidades Sustantivas.
3.   Unidades de Apoyo.

Direcci6n de Tecnologia.
Conforme  a  lo  que  establece  el  artrculo  203,  del  Reglamento  de  Organizaci6n  y
Funcionamjento   de   la   Procuradurl'a   de   los   Derechos   Humanos,   Acuerdo   SG
116-2018  y  sus  modificaciones,   el  objetivo  de  la   Direcci6n  de  Tecnologia  es
administrar,     desarrollar,     jmplementar    y    adecuar    la    tecnologi'a     para    el
fortalecimiento  y  funcionamiento  de  la  Procuradurra  de  los  Derechos  Humanos,
estableciendo y aplicando  procedimientos que  permitan  resguardar los activos  de
la   informaci6n   que   posee,   genera   y   mantiene   la   Direcci6n   de   Tecnologla.

Para cumplir con sus funciones,  la Direcci6n de Tecnologia esta integrada por:

1.   Departamento de Desarrollo de Sistemas.
2.   Departamento de Operaciones.
3.   Departamento de Soporte y Servicio T6cnico.
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PROCURADURIA  DE  LOS  DEF`ECHOS  HUMANOS

Por  lo  que  de  acuerdo  con  lo  establecido  en  los  artieulos  205,  207  y  209,  los
objetivos  de  los  departamentos  que  conforman  la  Direcci6n  de  Tecnologia  se
detallan a continuaci6n:

1.   Departamento de  Desarrollo de Sistemas:  De acuerdo a  lo establecido en el
articulo  205,  el  objetivo  del  Departamento  de  Desarrollo  de  Sistemas  es
administrar    y    organizar    la    planeaci6n,    desarrollo,    implementaci6n    y
administraci6n  de  los  sistemas  de  informaci6n  que  requiere  la  Procuraduria
de   los   Derechos   Humanos   para   automatizar   los   procesos,   asi   como
actualizar  y  mantener  el  buen  funcionamiento  de  aquellos  que  estan  en

producci6n.
2.   Departamento  de  Operaciones:  De  acuerdo  al  artl'culo  207,  el  objetivo  del

Departamento   de   Operaciones   es   gestionar  estrategias   para   la   mejora
continua,    implementaci6n    y    mantenimiento    de    la    infraestructura    de
tecnologia de la Procuradurra de los Derechos Humanos.

3.   Departamento de  Soporte y Servicio T6cnico:  De acuerdo  al  articulo 209,  el
objetivo  del   Departamento  de   Soporte  y  Servicio  T6cnico   es   brindar  el
servicio y soporte tecnico al  hardware y software de escritorio u oficina a  las
Unidades Administrativas de la Procuraduria de los Derechos Humanos.

Gesti6n Financiera.

A  la  Procuraduria  de  los  Derechos  Humanos  para  el  aFio  2020,  se  le  asign6  un

presupuesto por el monto de Q.120,000,000.00, como lo establece el artieulo 6 del
Decreto   Ndmero   25-2018   del   Congreso   de   la   RepLiblica,   no   obstante   en   el
Acuerdo  13-2019 del Congreso de la Reptlblica se le asginaron Q.100,000,000.00.

En el afio 2020,  para darle cumplimiento a la resoluci6n de fecha siete de enero de
dos  mil veinte,  dentro del  expediente  siete  mil trescientos treinta  y  uno guion  dos
mil    diecinueve    (7331-2019)    oficial    d6cimo    sexto    (Of.     16)    la    Corte    de
Constitucionalidad   otorg6   amparo   provisional   al   Procurador   de   los   Derechos
Humanos  y  ordena  al  Congreso  de  la  Republica  transferir  la  cantidad  de  veinte
millones   de   quetzales   (Q.20,000,000.00),   en   consecuencia   mediante  Acuerdo
Numero 8-2020 del Congreso de la Repdblica de Guatemala se aprob6 ampliaci6n
al  Presupuesto de  lngresos y  Egresos del  Organismo  Legislativo  para el  ejercicio
fiscal  2020   por  el  referido  monto;   no  obstante  a  traves  del  Acuerdo   Ndmero
SG-034-2020,    el    cual    modifica    el   Acuerdo    SG-001-2020,    se   aprueba    la
modificaci6n  al   Presupuesto  de  lngresos  y  Egresos  de  la  Procuraduria  de  los
Derechos     Humanos     para    el    ejercicio    fiscal    2020,     por    un    valor    de
Q.140,185,000.00.

La  situaci6n   anterior  ocurri6   derivado  que,   la   Procuraduria   de   los   Derechos
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Humanos  para  el  afro  2019  tuvo  un  presupuesto  asignado   por  el   monto  de
Q.120,000,000.00,  como  lo  establece  el  articulo  6  del  Decreto  Ntlmero  25-2018
del  Congreso de  la  Reptlblica.  Sin  embargo,  segun Acuerdo  Ntlmero 23-2018 del
Congreso   de   la   Repdblica   y   los   Acuerdos   SG-002-2019,   SG-003-2019,   del
Procurador de  los  Derechos  Humanos  para  el  ejercicio  fiscal  2019  el  mismo  se
aprob6 por Q.100,000,000.00.

Auditoria de Desempefio.
Con   base   a   la   definici6n   de   terminos   que   se   encuentra   en   la   Normas
lnternacionales    de    las    Entjdades    Fiscalizadoras    Superiores    adaptadas    a
Guatemala -lssAl.GT-numero 300,  parrafo 5,  la Auditoria  de  Desempefio es  una
revision   independiente,   objetiva   y   confiable   sobre   si   las   acciones,   sistemas,
operacjones,   programas,  actividades  u  organizaciones  del  gobierno  operan  de
acuerdo  con  los  principios  de  economia,  eficiencia  y  eficacia,  y  sobre  si  existen
areas de mejora.

Asimismo,  el Acuerdo Gubernativo 96-2019,  Reglamento de la  Ley Organica de la
Contraloria General  de  Cuentas,  de  EI  Presidente de  la  Repdblica,  en  su  articulo
52,  literal  b) Ia define como:  Examina si las entidades contempladas en el articulo
2  de  la  Ley cumplieron  con  sus  objetivos,  metas  y atribuciones  y si  utilizaron  los
recursos  de  acuerdo  con  la  normativa  y el  fin  para  el  cual  les  fueron  asignados.
Este  tipo  de  auditoria  mide  el  impacto  social  de  la  gesti6n  pdblica  y  compara  lo

programado con  lo ejecutado y los resultados obtenidos;  ademas,  busca detectar
problemas,  analizar  sus  causas  y  formular  recomendaciones  para  resolver  los
problemas   identificados   y   consecuentemente,   mejorar   el   desempeFio   de   la
instituci6n  examinada.   Las  normas  para  la  auditoria  de  desempeFio  reflejan  la
necesidad  de que  los auditores sean flexibles,  sensibles,  creativos en su trabajo y
con un juicio profesional 16gico en todas las etapas del proceso de la auditoria.

La  raz6n  principal  de  las  auditor fas  de  desempefio,  es  ayudar a  las  instituciones

pdblicas  en  los  procesos  de toma  de  decisiones,  para  el  mejor aprovechamiento
de los recursos ptlblicos y mejorar el desempefio de la instituci6n examinada.

FUNDAMENTO LEGAL PARA LA PRACTICA DE AUDITORIA.

1.   Decreto  No.  31-2002,  Ley  Organica  de  la  Contralorra  General  de  Cuentas,
Reformada por el Decreto No.13-2013, Articulo 28  lnformes de Auditoria.

2.   Acuerdo  Gubernativo  No.  96-2019,  Reglamento  de  la  Ley  Organica  de  la
Contraloria  General  de  Cuentas,  Articulo  47;  Auditoria  lnterna,  Artrculo  52
inciso   b),   Auditorl'a   de   Desempefio;   Articulo   62,   lnformes   de   Auditoria;
Articulo 64,  Formalidades de los lnformes.

3.   Acuerdo  Ntlmero A-075-2017 del Contralor General  de Cuentas, Aprobaci6n
de    las    Normas    de    Auditoria    Gubernamental    de    caracter    tecnico,
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denominadas   Normas    lnternacionales   de   las   Entidades   Fiscalizadoras
Superiores   adaptadas   a   Guatemala   -ISSAl.GT-   3000,   Norma   para   la
auditorra de desempefio.

4.   Nombramiento de Auditoria  lnterna de Desempefio ndmero 91796-1-2020.

TEMA A AUDITAR.
Se practic6 Auditoria de Desempefio por el  periodo comprendido del  1  de enero al
30 de junio de 2020, en la Direcci6n de Tecnologia.

OBJETIVOS

GENERALES

Evaluar  las  actividades  y  operaciones  realizadas  por  la  Direcci6n  de Tecnologia,

para   administrar,   desarrollar,   implementar   y   adecuar   la   tecnologia   para   el
fortalecimiento    y   funcionamiento    institucional,    asl'    como    el    seguimiento   a
recomendaciones emitidas en otras areas.

ESPECIFICOS

1.   Evaluar   los   procesos   internos,   que   se   utilizan   para   la   administraci6n,
desarrollo y adecuaci6n  de  los  recursos tecnol6gicos,  de comunicaci6n y de
informaci6n de la entidad.

2.   Revisar el  control  interno y  la  documentaci6n  que  respalda  los  procesos de
administraci6n,  desarrollo  y  adecuaci6n  de  los  recursos  tecnol6gicos  y  de
informaci6n de  la entidad.

3.   Evaluar  los  procedimientos  relativos  a  la  administraci6n  de  los  sistemas  de
informaci6n que requiere la entidad,  para automatizar los procesos, asi como
actualizar  y  mantener  el  buen  funcionamiento  de  aquellos  que  estan  en

producci6n.
4.   Evaluar la gesti6n  que se realiza de  las estrategias  para  la  mejora continua,

implementaci6n  y  mantenimiento  de  la  infraestructura  de  tecnologia  de  la
entidad.

5.   Evaluar la gesti6n del  servicio y oportunidad del  soporte tecnico  realizado al
hardware y software de escritorio u oficina a las  unidades Administrativas de
la entidad.

6.   Revisar  la   existencia   de   normativa   interna   aplicable  a   los   procesos  de
administraci6n,  desarrollo  y  adecuaci6n  de  los  recursos  tecnol6gicos  y  de
informaci6n  de la entidad.

7.   Determinar  por  medio  de  la  Matriz  de  Seguimiento  a  Recomendaciones  de
Auditoria,  el  estatus  en  el  que  se  encuentran  las  recomendaciones emitidas

por Auditori'a  lnterna.
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8.   Emitir informe  que detalle  el  nivel de  cumplimiento,  avance y estatus  de  las
recomendaciones emitidas por Auditoria lnterna  .

ALCANCE

Area de Desempefio.
Para el Iogro de los objetivos de la Auditoria se utilizaron  los pafametros, alcances

y  limitaciones  que  para  el  efecto  establecen  las  Normas  lnternacionales  de  las
Entidades   Fiscalizadoras   Superiores  adaptadas  a   Guatemala  -lssAl.GT-,   asi
como el Acuerdo Gubernativo No. 96-2019.

Limitaciones al alcance.
Durante   la   auditoria   se   comprob6   que   en   la   Procuraduria   de   los   Derechos
Humanos    no    existieron    aspectos    que    impidieran    aplicar    uno    o    varios

procedimientos   de   auditoria   o   que   el   equipo   de   auditoria   no   pudiese   haber
practicado   los   procedimientos   en   su   totalidad.   Sin   embargo,   derivado   de   la
Pandemia   del    COVID-19   y   en   atenci6n   a    lo   establecido   en   el   Acuerdo
SG-69-2020,   los   procedimientos   de   auditoria  fueron   realizados   utilizando   los
medios disponibles para su ejecuci6n.

INFORMACION  DEL ESPECIALISTA Y OTROS ASPECTOS EVALUADOS.

Area del especialista.
En  el  area  de  desempefio  se  estableci6 que  en  la  Procuraduria  de  los  Derechos
Humanos no fue necesario requerir el apoyo de un profesional especialista.

Obligaciones de las Distintas Partes.
De   conformidad   a   la   funci6n   fiscalizadora   descrita   en   el    Reglamento   de
Organizaci6n  y  Funcionamiento  de  la  Procuraduria  de  los  Derechos  Humanos,
Acuerdo Ndmero SG-116-2018 y sus modificaciones, el auditor fue nombrado para
efectuar  auditoria  mediante  nombramiento  91796-1-2020,  la  responsabilidad  del
auditor es efectuar la auditoria de manera objetiva en el plazo establecido segdn el
Plan  Anual  de  Auditoria  correspondiente  al  afro  2020  y  aplicando  las  Normas
lnternacionales    de    las    Entidades    Fiscalizadoras    Superiores    adaptadas    a
Guatemala  lssAl.GT,  Normas Generales de Control  lnterno,  metodologia,  guias y

procedimientos  establecidos  en  los  respectivos  reglamentos y  manuales  emitidos
por la Contralorra General de Cuentas.

Las  Direcciones de  la  Procuraduria de  los  Derechos  Humanos,  estan obligadas a

presentar  informaci6n  y documentaci6n  dentro  del  plazo  requerido  por el  Equipo
de  Auditori'a  para  lograr  el  cumplimiento  de  la  auditoria  y  no  se  constituya  en
limitaci6n al alcance.
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El  informe  de auditoria sera  presentado al  Director de Tecnologia y al  Procurador
de  los  Derechos  Humanos,  asi  como  su  debida  publicaci6n  en  el  Sistema  de
Auditoria   Gubernamental   para   las   Unidades   de  Auditori'a   lnterna   SAG-UDAl,
asimismo  se  hard  la  respectiva  publicaci6n  en  atenci6n  a  lo  establecido  en  el
Articulo  10,  numeral 23,  Decreto 57-2008,  Ley de Acceso a la  lnformaci6n Pdblica,
del Congreso de la Republica.

CRITERlos UTILIZADOS EN EL PROCESO DE AUDITORIA.

Descripci6n de los criterios:

1.   Constituci6n  Politica de la Repdblica de Guatemala.
2.   Decreto  No.  31-2002,  Ley  Organica  de  la  Contralori'a  General  de  Cuentas,

reformada  por  el  Decreto  13-2013  y  su  Reglamento,  Acuerdo  Gubernativo
96-2019,   Reglamento  de   la   Ley  Organica  de   la  Contraloria  General   de
Cuentas.

3.   Decreto  89-2002,  Ley  de  Probidad  y  Responsabilidades  de  Funcionarios  y
Empleados Ptlblicos y su Reglamento, Acuerdo Gubernativo No. 613-2005.

4.   Decreto 57-92,  Ley de Contrataciones del  Estado y sus reformas,  incluyendo
el Reglamento Acuerdo Gubernativo No.122-2016.

5.   Decreto  47-2008,   Ley  para  el   Reconocimiento  de   las  Comunicaciones  y
Firma Electr6nica.

6.   Acuerdo     A-075-2017      Normas      lnternacionales     de      las      Entidades
Fiscalizadoras Superiores adaptadas a Guatemala -lssAl.GT-.

7.   Acuerdo     Ndmero     SG-116-2018,      Reglamento     de     Organizaci6n     y
Funcionamiento  de  la  Procuraduria  de  los  Derechos  Humanos,  reformado

por  el   Acuerdo   Ntlmero   SG-096-2019,   del   Procurador  de   los   Derechos
Humanos,  en el cual se modifica el Acuerdo SG-093-2019 del  Procurador de
los Derechos Humanos.

8.   Acuerdo  SG-120-2013,  Reglamento  de  Gesti6n  del  Recurso  Humano  de  la
lnstituci6n del Procurador de los Derechos Humanos.

9.   Acuerdo SG-01-2017,  Manual de Procedimientos, Versi6n 3 -Enero 2017.
10.   Acuerdo   SG-100-2018.   Gufas   de   Usuario   de   los   Sistemas   de   M6dulo

Generaci6n  de  Memorandum  y  Sistema  de  Almacenamiento  de  Archivos
Owncloud.

11.   Acuerdo  SG-087-2018,  Guias  de  Usuario  de  los  Sistemas  de  Unidad  de
lnformaci6n   Pl]blica,   Sistema   de   Gesti6n   de   Denuncias   y   Modulo   de
Recursos Humanos.

12.   Normas   Generales  de  Control   lnterno,   Contralorra   General   de   Cuentas,
Sistema de Auditoria Gubernamental Proyecto SIAF-SAG.
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Conflicto entre criterios.
Durante  la evaluaci6n  efectuada,  no se determin6  ninguna clase de contradicci6n
entre  las  leyes  aplicadas,  por  lo  que  dentro  de  la  Direcci6n  de  Tecnologi'a  no  se
dio conflicto entre criterios.

T6cnicas, Procedimientos y/o Metodologia.

Para la recopilaci6n de la informaci6n se utilizaron las siguientes pruebas:

1.   Documentales:   Requerimientos   de   lnformaci6n,   Cuestionario   de   Control
lnterno, pruebas al personal.

2.   Orales:  narrativa  de  procesos  y  entrevistas  con  los  responsables  de  las
unidades administrativas de la Direcci6n de Tecnologia.

3.   Analiticas: analisis y verificaci6n de datos de la  informaci6n  proporcionada.

lNFORMAcloN  EXAMINADA

1.   Documentos  de  respaldo  de  las  actividades  realizadas  de  conformidad  al
plan  Operativo  Anual  2020  y  las  ejecutadas  del  01  de  enero  al  afio  30  de

junio de 2020.
2.   Cuestionario de control interno de las diferentes areas.
3.   Manual de puestos y perfiles.
4.   Manual de Procedimientos de la Direcci6n de Tecnologia.
5.   Normativa relacionada a ]as actividades de la Direcci6n de Tecnologia.

NOTAS A LA INFORMACION  EXAMINADA

Nota 1.

La  Procuradurla de  los  Derechos  Humanos,  inici6  la ejecuci6n  con  la metodologia
de Gesti6n  por Resultados -GPR-y Presupuesto por Resultados PpR,  durante el
afio  2019,  de  acuerdo  con  el  Plan  de  lmplementaci6n  sobre  la  materia  y  en  el
marco del  Plan  Estrat6gico  lnstitucional -PEl-2017-2022,  en  concordancia con el
mandato del Procurador de los Derechos Humanos.

Lo anterior se realiza en cumplimiento al articulo 20 del  Decreto  Numero 25-2018,
del  Congreso  de  la  Reptlblica  de  Guatemala,  Ley  del  Presupuesto  General  de
lngresos y  Egresos  del  Estado  para  el  Ejercicio  Fiscal  Dos  Mil  Diecinueve  el  cual
establece:  "Seguimiento  en  la  estrategia  para  la  mejora  de  la  ejecuci6n  y
calidad  del  gasto  ptlblico.  Todos  los  funcionarios  y  empleados  pablicos,   en
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especial  las  autoridades  de  las  instituciones  tienen  la  obligaci6n  de  promover y
velar que las acciones del  Estado sean eficaces,  eficientes y equitativas, continuar
con  el  logro  de  los  resultados  establecidos,  considerando  la  raz6n  de  ser de  los

programas  presupuestarios,  y focalizar el  gasto en  beneficio de  la  poblaci6n  mas
necesitada."

Nota 2.
Distribuci6n  y  Ejecuci6n  del  Presupuesto de  Egresos  2020  de  la  Procuraduria  de
los Derechos Humanos,  por programa al 30 de junio de 2020:

Programa Morlto VI nto a.                         Ejocucl
01  Actividades Centrale§ 64.180,254.78 33.13

11  Promoci6n y Educacion en  Derechos Humanos 10.616,722.14 28.75

12 Prevencl6n,  Dofonsa y Proteccl6n do os Derecho§ Humanos 63,449.995.80 29.61

13 Tran§parencia y Acceso 8 la  lnform8c 6n 1,938.027.28 20.04

TOTAL 140,185.000.00 31 .02

Fuente: SICOINDES

Nota 3.
Se  realizaron  solicitudes  de  pr6rroga  a  la  presentaci6n  de  informaci6n,  mismas

que  se  establecieron   atendiendo   los  plazos  establecidos  en   el   articulo  7  del
Decreto  31-2002  del  Congreso  de  la  Reptlblica,  Ley  Organica  de  la  Contralorla
General de Cuentas.

Nota 4.
Se solicit6 Ia presentaci6n  del diagn6stico del equipo categorizado como obsoleto,
basado  en  el  tiempo  de  adquisici6n  y donaci6n  del  mismo,  siendo  hasta  la fecha
del presente informe un total de 509 equipos,  integrados de la siguiente forma:

I,,,,,

182013 ComputadDra do Escntono HP Compaq 6200 Pro MT PC

HP Compaq  Pro 6300 MT 351

AII.inrone(Tod;iFTor--`I   HP Compaq Pro 4300 Aio PC
186

2014 Computadora de E8critorio De Op Plox 3010 29

De Opt Plox 7010 61(

All-in-One  (Todo  en  uno) De Op Flex 3011  AIO 158

Do Opt Plox 3030 AIO 32(

Total 509

Nota 5.
Con  fecha  31   de  mayo  de  2020,  surte  efectos  la  renuncia  presentada  por  el
ingeniero   Erick  Arnoldo   Baustista,   con   el   cargo  de   Director  de  Tecnologia  y
aceptada  por  el  Procurador  de  los  Derechos  Humanos  a  trav6s  del  Acuerdo  de
Terminaci6n  Laboral  18-2020,  de  fecha  18  de  mayo  de  2020,  quien  fungi6  en  el
mismo cargo desde el 20 de agosto de 2017.
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RESULTADO DE LA AUDITORIA.

Durante la Auditoria de  Desempeiio  practicada en  la  Direcci6n de Tecnologia,  por
el  periodo  correspondiente  del  1   de  enero  al  30  de  junio  de  2020,  se  hizo  del
conocimiento de  los resultados obtenidos  por medio de  los Oficios de  Notificaci6n
ntimeros       UDAl-272-2020/MKBC/mdgr,        al        Director       de       Tecnologia;
UDAl-273-2020/KMBC/mdgr,     a     la     Directora    de     Planificaci6n     y    Gesti6n
Administrativa,  ambos de fecha 02 de septiembre de 2020 y derivado del  analisis
de la documentaci6n de descargo presentada por ambos Directores responsables,
se emitieron los comentarios correspondientes, sin embargo,  es necesario que se
le brinde el seguimiento a  la  implementaci6n  de  las  recomendaciones emitidas en
el presente informe.

Pregunta de auditoria:

iAl  desarrollar las actividades y operaciones  la  Direcci6n  de Tecnologia las
realiza atendiendo el principio de eficiencia?

Justificaci6n:
Evaluar  la  eficiencia  de  las  actividades  y operaciones  realizadas  por  la  Direcci6n
de Tecnologfa,  para  administrar,  desarrollar,  implementar y adecuar la  tecnologia

para  el  fortalecimiento  y funcionamiento  institucional,  asi  como  el  seguimiento  a
recomendaciones  emitidas  en  otras  areas,  que  corresponden  a  la  Direcci6n  de
Tecnologla, del 01  de enero al 30 de junio de 2020.

Dentro del  presente  informe se  presenta  la siguiente  informaci6n,  relacionada  a  2
Situaciones   encontradas,   2   Hallazgos   relacionados   con   el    DesempeFio,   3
Hallazgos  relacionados  con  el  Control  lnterno,  2  Hallazgos  relacionados  con  el
Cumplimiento de Leyes y Regulaciones Aplicables.

SITUACION ES ENCONTRADAS

Se conoce como  pagina web al  documento que forma  parte de  un sitio web y que
suele  contar  con  enlaces  (tambi6n  conocidos  como  hipervinculos  o  links)  para
facilitar la  navegaci6n entre los contenidos,  esta se diseFia atendiendo estandares
web,  que  son  un  conjunto  de  reglas/normas  que  marcan  los  requisitos  que  se
deben cumplir en el disefio,  desarrollo y puesta en producci6n de un sitio web para

que  sea  compatible  por  los  diferentes  elementos  que  lo  utilicen.  El  organismo
internacional que coordina a  los diferentes grupos de trabajo para el desarrollo de
los  estandares  web  es  el    World  Wide  Web  Consortium (W3C).  (obtenido  de:

s://revistadi ital.inesem.es/informatica- -tics/estandares-web/
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Situaci6n No.  1

Uso de dominio de internet abierto

Se determin6 que  la  pagina web de la  Procuraduria de los  Derechos Humanos no
cuenta  con  un  nombre  de  dominio  que  corresponda  a  la  categoria  de  Entidad
Descentralizada  del  Gobierno  de  Guatemala,  conforme  a  lo  establecido  en  los
T6rminos y Condiciones  de  Servicio  Nombres  de  Dominio  .gt  (https:/twww.gt),  de
la  Administraci6n  del  Nombre  de  Dominio  de  Nivel  Superior  .GT  (CCTLD  .GT  por

sus  siglas   en   ingl6s),   delegada  a   la   Universidad   del  Valle  de   Guatemala.  A
continuaci6n,   se   detallan   aspectos   relacionados   con    la   presente   situaci6n
encontrada:

ProcuradurTa          d®

Derecho8 Humano8

na web do la ProcuradLlrla do loo Dor®chos llumanes a |unlo 2020
P6gina Web

loo                         httDs:/^^rm^/.pdh.erg qt

Tipo de Nombro de Dominie.

Domlnlo:  Es  el  nombre  dnico y

exclusivo qua se lo asigna a una

paglna wob en  lnternet.
Abl®rto:  Siempro y cuando este

dlsponlble,     cualquier    persona
natural       o       jur[dica       puede

regi§trarlo,     a     traves     de     la
reallzaci6n de su pago.
'.erg:     Utilizan     e§te     dominio

organizaciones,      asociaciones,
fundacione§  y  demas  ontldades
con fines ben6ficos o sin anlmos
de  lucre.

``                    ``-.`.--'.i..j

Tarifa

De lnserlpcl6n:  Sf
Do ronovacl6n:  Si
Porlodlcldad: Aniial

Valor: $20

POA.PAC.: a. ZOO.00

Pre8upuo8to 2020:
Rong[6n 158

E|®mplo de Paglnas W®b de®toe [nstltuclones do acuordo a la N6mina da Entldad®S su|etas a flscallzaci6n d®
®onoral do Cu®nfas~    I-|fi5ir-t=ci-6ri ----    y~      ~y-y~`_,      ._   .__   ._~__  ~y_     .

Paglna Web

Cuentas

MiniBtei.io pi]biico

Nael6n

lnstltuto     do     la     Dof®n9a
Pdbllca penal

httD:M^ww.idpp.gob.qt

D6Ym|Lt6

Corrado:  Se debor6 proveer la

papeleria  ofictal  de  la  aflliacidn
de  la  instituci6n a  uno de  e§to8
sectores   pare   poder  opt8r  a
uno   de   ellos.   Con   el   fin   de
fomentar el  uso  de  Internet  en
la  Educacidn  y  el  e-Gobiemo,
estos  nombres  de  dominio  se
encuentran     exonerados    de

Pago.
•.gol].gt:         Entidade§        del

Gobierno       de       Guatemala.
acreditadas       par      Acu8rdo
Gubernatlvo    a    Acuerdo    de
ci.eaci6n  de  la  institucidn.

Tart'a
I)e        ln8crlpcl6n:        No

(Unlcamonto        §e        debera
proveor  la  papeleria  oficial  de
la  afiliaci6n  de  la  lnstltuc!6n)

Do       ronovacl6n:        No

(Onicamento     se     realiza     la
actLializaci6n      anual      de     la
lnformaci6n  que  9e  tieno  en  el
RegIstro)
Periodlcldad : Anual
Valor: Exonoracl6n do page

Recomendaci6n
Que el  Director de Tecnologia  remita al  Procurador de  los  Derechos  Humanos un
informe  describiendo  la  viabilidad  y  factibilidad,  que  permita  definir  la  continuidad

del  uso del dominio de internet que actualmente esta  registrado  para  la  instituci6n
o se autorice la migraci6n al dominio cerrado .gob.gt.

Comentarios de los Responsables
Por medio de Oficio  No.  012-2020-DT-jglp,  de fecha  11  de septiembre de 2020 el
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Director  de   Tecnologfa,   lngeniero  Jorge   Giovanni   L6pez   P6rez,
siguiente:

manifesto   lo

"La  decision  de  registrar el  dominio  c6mo  www.pdh.org.gt fue  una  decisi6n  de  la

Administraci6n  del  Procurador de  los  Derechos  Humanos  Dr.  Sergio  Morales,  en
su  primer  periodo;  aproximadamente  se  realiz6  el  proceso  de  registro  en  el  afio
2003.  Tomando  en  consideraci6n  y  con  base  al  organigrama  del  Sector  Pablico,

que   los   dos   Organos   de   Control   Politico   son:   Tribunal   Supremo   Electoral   y
Procuraduria  de  los  Derechos  Humanos,  estan  registrados  como  dominio  .org.gt.
Sin  embargo,   se  procedera  a  emitir  opini6n  tecnica  detallando  los  pros  y  los
contras  del  cambio  de  dominio  a  ".gob.gt"  para  que  la  Autoridad  Superior  pueda
decidir y girar las instrucciones que corresponda."

Comentario de Auditoria
Derivado  de  los  comentarios  remitidos  por  el   lngeniero  Jorge  Giovanni   L6pez
P6rez,  Director de  Tecnologia,  es  importante  que  se  considere  cada  uno  de  los
aspectos  necesarios  para  mantener el dominio de internet que actualmente  utiliza
la  instituci6n  en  su  labor  comunicativa,  ya  que  es  parte  de  los  elementos  que
conforman la jmagen institucional, asimismo es el canal con el cual se establece el
contacto a trav6s de  la Web con  los  usuarios e interesados en  la  informaci6n que
se  transmite,   raz6n   por  la   cual   esta  situaci6n  encontrada   no  se  da   por
atendida,   sin   embargo,   al   contar  con   el   informe   que   remita   la   Direcci6n  de
Tecnologia  al  Despacho  Superior  para  su  conocimiento  y  la  consideraci6n  que
amerite, sera validado para considerarla como atendida.

Situaci6n No. 2

Pagina web instjtucional no cumple con pafametros t6cnicos

Se determin6 que la pagina web de la Procuradurra de los Derechos Humanos,  no
cumple con parametros t6cnicos,  los cuales se detallan a continuaci6n:

S® oncuontra alojada on  un servldor lntemo y proplo de la Error en el tlompo do ®8p®ra  do carga d® la pagina:  Lentitud on

I

cuanto   al   acceso   y   tran§foroncla   de   archlvos   y   descargas   de

I

archivos.  (  Verificado  oar  usuarice  de  la  Dfaina  web  y  test  online
httce://www.wobi)aqetest.ore)

I   No so ouonta con Rodundancia do rod
Log  §lstema8   rodundantes,   son   aqLiellos  en  lo§  qile  se   repiten

i   No se clionta con Redundancia hard`A/are
dato§  o hardware de  caracter crltico  para  asegurarlos  ante  cualquier

posible  problema  que  pueda  surgir  por  su  uso  continua.  En  pocas

I    No s® cuonta con  Ftodundancia geogrdficaII

palabras,  §e  trata de  un  respaldo de  datos  o de  partes fisicas de un
sistema    Hay  varios  tipos  diferentes  de  redundancia:  de   Red.  de
Hardware,  de  poder y geografica.  Un  servicio  de web  hosting  s6lido
tend fa  varios  nivelos  de  redundancia  para  asegurar  que  su§  dates
ost6n  seguros  y  maxlmizar  el  tiampo  de  activldad.  (Obtenido  de:
https:/twww.eninotworks.com/blogque€s-la-redundancia)
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Recomendaciones
Que el Director de Tecnologia:

1.   Coordine  y  supervise  la  implementaci6n  de  los  mecanismos  de  mejora  en
cuanto  al  diseFio  de  la  pagina  web y  su  respectivo  mantenimiento,  a trav6s
de una herramienta de control especi'fica para el efecto.

2.   DiseFie  y  solicite  la  aprobaci6n  a  donde  corresponda,  de  los  manuales  de
usuario,  guias  o  procedimientos  especificos,  para  el  manejo  de  contenido
subido a la pagina web de la instituci6n.

3.   Mantenga  el  seguimiento  constante  a  los  procesos  de  adquicisi6n  de  las
soluciones   que   permitan   la   seguridad   de   la   informaci6n   y   los   datos

publicados en la pagina web de la instituci6n.
4.   Gire  instrucciones  a  las  Jefes(as)  del  Departamento  de  Operaciones  y  de

Soporte y Servicio Tecnico,  para que se realicen  revisiones  permanentes de
control    de    calidad,    sobre    los   aspectos   tecnicos    de    las   soluciones
tecnol6gicas a ser adquiridas.

Comentarios de los Responsables
Por medio de  Oficio  No.  012-2020-DT-jglp,  de fecha  11  de septiembre de 2020 el
Director  de  Tecnologfa,   lngeniero  Jorge   Giovanni   L6pez   P6rez,   manifest6  lo
siguiente:

"En cuanto a: Error en el tiempo de espera de carga de la pagina:

Actualmente se encuentra  en  proceso  la  creaci6n  de  la  nueva  pagina web  de la
Procuraduria de los Derechos Humanos, que evitafa errores en el tiempo de carga
de  la  pagina. Ya que  la arquitectura de  la nueva  pagina web es mucho mas agil y
dinamica,

En cuanto a: No se cuenta con redundancia de red, hardware y geografica:
Redundancia de Red:  Se encuentra en proceso el cambio de firewall por un cltlster
de firewall de alta disponibilidad el que permitira la redundancia de  red.

Redundancia  de  Hardware:  No se  cuenta  con  la  infraestructura  necesaria  para

poder tener redundancia de hardware. Se tiene programado en el  POA del 2021  la
adquisici6n   de   nueva   infraestructura   de   hardware   que   permitira   tener   dicha
redundancia, al mismo tiempo se sigue buscando el apoyo para obtener fondos de
cooperaci6n internacional, a trav6s de [a Direcci6n de Relaciones lnternacionales.

Redundancia   Geografica:   Actualmente   no   se   cuenta   con   redundancia   de
servicios  en  la  nube  o  en  otro  sitio  alterno.  Se  tiene  programado  en  el  POA del
2021   la  adquisici6n  de  un  Sitio  Alterno,   esperando  que  se  pueda  obtener  el

presupuesto solicitado, tambi6n  se esta evaluando el  poder replicar servicios en la
nube que pueden  incluir el  sitio web.
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Para mejorar la carga de  la pagina web y de todos sus componentes,  la  Direcci6n
de Tecnologia c6mo buenas practicas ha buscado la optimizaci6n de los recursos,

por tal motivo, con fecha lunes 11  de febrero de 2013 envi6 un correo electr6nico a
la   Direcci6n   de   Comunicaci6n   Social   en   el   cual   se   adjunt6   la   siguiente
documentaci6n:

•    Manual de usuario Joomla 2.5
•    Manual de optimizaci6n de  lmagenes
•    Presentaci6n optimizaci6n de imagenes
•    Manual  de  usuario  GIMP  (El  t6cnico  asignado  lo  instala  en  cada  PC,  al

momento de instalar el programa GIMP)

Ademas,  el  Departamento  de  Desarrollo  de  Sistemas,  esta  creando  un  nuevo
instructivo  el  cual  incluira  los  lineamientos  basicos  para  optimizar  los formatos  en
relaci6n   a   su   peso   en   Bytes,   de   fotografias   y   documentos   PDF,   para   su

publicaci6n en  la web."

Comentario de Auditoria
Derivado  de  los  comentarios  remitidos  por  el   lngeniero  Jorge  Giovanni   L6pez
Perez,  Director de  Tecnologla,  es  importante  que  se  considere  cada  uno  de  los
aspectos  necesarios  para  mantener  la  informaci6n  y  datos  que  se  encuentran
contenidos  en  la  pagina  web  de  la  instituci6n,  raz6n  por  la  cual  esta  situaci6n
encontrada no se da por atendida, sin embargo, al contar con la implementacj6n
de las acciones necesarias, sefan validadas y asl' sera considerada como atendida
la recomendaci6n.

HALLAZGOs RELAcloNADOs CON EL DESEMPEno

Hallazgo  No.  1

Falta de  politicas  de seguridad  y  planes  de  contingencia  para  recuperaci6n
de informaci6n en casos de p6rdida de la misma

Condici6n
Se determin6  que  con fecha 4  y 6  de febrero de  2020,  se  presento  un  incidente

que   provocaria   la   p6rdida   parcial   de   datos   e   informaci6n   almacenada   en   la
soluci6n  de  virtualizaci6n,  marca  Dell,  sobre  la  que  se  encuentran  instalados  y
configurados  los componentes  principales  de administraci6n  y operaci6n  del  Data
Center   de   la   Procuraduria   de   los   Derechos   Humanos   y   que   permiten   el
funcionamiento de  los diferentes servicios institucionales en  materia  de tecnologia
de  la  informaci6n,  el  cual  fue  recibido  en  donaci6n  en  el  aFio  2015;  funcionando
actualmente  a  una  capacidad  del  50°/o  posterior  a  dicho  incidente,  tal  como  lo
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establece  en  su  informe  la empresa que  brind6 el  soporte tecnico
el  10 de febrero de 2020.

Grupo  Quattro,

Criterio
EI Decreto 57-2008, del Congreso de la Republica,  Ley de Acceso a la lnformaci6n
Ptlblica,   en   el   artrculo   36,   Archivos   Pdblicos,   establece:    "Salvaguarda   de
documentos.   La   informaci6n   pdblica   localizada   y   localizable   en   los   archivos
administrativos  no  pod fa  destruirse,  alterarse,  modificarse,  mutilarse  u  ocultarse

por   determinaci6n   de   los   servidores   pdblicos   que   la   produzcan,   procesen,
administren,  archiven  y  resguarden,  salvo  que  los actos  en  ese  sentido formaren

parte  del  ejercicio  de  la  funci6n  publica  y  estuvieren juridicamente justificados.  EI
incumplimiento  de  esta  norma  sera  sancionado  de  conformidad  con  esta  ley  y
demas leyes aplicables."

EI   Marco   Conceptual   de   Control    lnterno   Gubernamental,   en   la   parte   que
corresponde   al   apartado   Ill,   Elementos   del   Control   lnterno,   numeral   13,   Los
sistemas  integrados  contables  y  de  informaci6n,  literal  e,  lnformaci6n  peri6dica,
establece:  "La  producci6n  de  informaci6n  interna  y  externa  debe  ser  oportuna  y

guardar  relaci6n   con   las  necesidades  de  los  diferentes   niveles  ejecutivos,  su
campo  de  acci6n  y  la  autoridad  asignada,  asi  como  para  el  control  y agregaci6n,
integraci6n   y   consolidaci6n   que   realicen   otros   organismos,   con   base   en   la
informaci6n que produzcan  los sistemas integrados de administraci6n y finanzas."

Asi  tambien  en  el  numeral   14,   Las  actividades  de  control,   inciso  c,  Sistemas
integrados  de  informaci6n,  establece:  "Todos  los  sistemas  que  funcionan  en  un
ente  pdblico,  se encuentran  integrados o entrelazados  con  las  operaciones o con
la  estructura  organizacional,   y  la  tendencia   es  que,   estos,   deben   apoyar  la
implantaci6n  de  estrategias  y  como  medios  efectivos  para  la  realizaci6n  de  las
actividades de los entes ptlblicos.
La  calidad  de  la  informaci6n,  esta  ligada  directamente  con  la  capacidad  de  la

gerencia,  y  constituye  un  verdadero  activo  institucional,  para  lo  cual  debe  tener
ciertas     caracteristicas     como:     relevancia     en     el     contenido,     oportunidad,
actualizaci6n,  accesibilidad;  en  la  medida  en  que  los  sistemas  de  informaci6n
apoyen  las  operaciones,  en  esa  misma  medida,  se  convierten  en  medio  tltil  de
control.„

EI Acuerdo Numero 09-03, del Jefe de la Contraloria General de Cuentas,  Normas
Generales  de  Control  lnterno  Gubernamental,  Norma  1.11   Archivos,  establece:
"Es  responsabilidad  de  la  maxima  autoridad  de  cada  entidad  pdblica,  emitir,  con

base en las regulaciones legales respectivas,  las politicas administrativas para que
en  todas  las  unidades  administrativas  de  la  organizaci6n,  creen  y  mantengan
archivos ordenados en forma  ldgica,  definiendo su  contenido,  de  manera que sea
facil  localizar  la  informaci6n.  La  documentaci6n  de  respaldo  de  las  operaciones
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financieras y administrativas que realice  la  entidad,  debera estar archivada  en  las
unidades establecidas por los 6rganos rectores, siguiendo un orden 16gico, de facil
acceso y consulta, de tal manera que facilite la rendici6n de cuentas.

Para su adecuada conservaci6n deben adoptarse medidas de salvaguarda contra
robos,  incendios  u  otros  riesgos,  manteniendolos  por el  tiempo establecido en  las
leyes  especificas;  independientemente  del  medio de  informaci6n  que  se  trate,  es
decir, por medios manuales o electr6njcos."

EI  Acuerdo  SG-116-2018  y  sus  modificaciones,  Reglamento  de  Organizaci6n  y
Funcionamiento de  la  Procuraduria de  los  Derechos  Humanos,  en  el articulo 204,
Funciones de la Direcci6n de Tecnologfa, establece:
"1.  Gestionar  la  infraestructura  de tecnologia  instalada  en  la  Procuraduria  de  los

Derechos Humanos.

I.  .  .]

3.  Administrar  programas  y  datos  que  sean  necesarios  para  responder  a  las
necesidades  institucionales y a  situaciones de  emergencia  en  la  Procuraduria  de
los Derechos Humanos.

[.  .  .]

6.  Proponer  y  evaluar  normas  internacionales  de  estandarizaci6n  en  materia  de
tecnologl'a para su adecuaci6n e implementaci6n  institucional.
7.  Establecer normas,  metodologia y procedimientos que garanticen  la gesti6n  de
los servicios de tecnologia para el funcionamiento institucional.

[.  .  .]

11.Monitorear   y   evaluar   la   tecnologl'a    para   tomar   decisjones   y   presentar

propuestas de actualizaci6n y mejoras.
[.  .  .I"

Asimismo,   en   el   articulo   208,   Funciones   del   Departamento   de   Operaciones,
establece:
"I.  .  .]

3.   Colaborar  en   el   disefio   de   las   estrategias   de  tecnologia   para  soportar  la
infraestructura de tecnologia de la Procuraduria de los Derechos Humanos.

I.  .  .]

8.  Supervisar  la  ejecuci6n  de  los  planes  de  seguridad  informatica,  evaluaci6n  y
mantenimiento.
9.   Establecer  procedimientos,   lineamientos  y  acciones  de   infraestructura   para
ambiente  web,  redes,  telecomunicaciones  de  voz  y  datos,  seguridad  y  auditoria
informatica.

[.  .  .I

12.  Evaluar y  administrar software y  hardware  de  redes  y telecomunicaciones  de
voz y datos, asl como de servicios e infraestructura web.

[.  .  .]

15.  Coordinar y  brindar mantenimiento  preventivo y correctivo segdn  sea  el  caso,
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del hardware y software que integran las plataformas de tecnologia.

[.  .  .I

21.  Establecer  los  requerimientos  para  soluciones  de  almacenamiento  Backup  &
Restore y planes de contingencia del  resguardo de  la tecnologia e informaci6n de
la Procuraduria de los Derechos Humanos.

I. . .]"

Asimismo,   en   el   articulo   208,   Funciones   del   Departamento   de   Operaciones,
establece: "Las funciones del Departamento de Operaciones son  las siguientes:
"[.  .  .]

8.  Supervisar  la  ejecuci6n  de  los  planes  de  seguridad  informatica,  evaluaci6n  y
mantenimiento.

I.  .  .]

15.  Coordinar y brindar mantenimiento  preventivo y correctivo  segun  sea  el  caso,
del hardware y software que integran las plataformas de tecnologia.

L.]„
EI Acuerdo  SG-01-2017,  Manual  de  Puestos y  Perfiles,  Versi6n  3,  de  Julio 2017,
en   la   ficha   que   corresponde   al   puesto   de   Jefe(a)   del   Departamento   de
Operaciones,Ill,  Descripci6n de funciones principales, establece:
"[.  .  .I

5.   Mantener  el   centro  de  datos  de  la   lnstituci6n   100°/o  funcional  durante  los

periodos establecidos como  horarios  habiles y extraordinarios  segdn  sea el  caso,
este  recurso  debe  estar  100°/o  disponible  y  en  linea  para  garantizar  que  las
operaciones de la  lnstituci6n sean llevadas a cabo con toda normalidad.

I. . .I"

Causa
EI  Director de Tecnologia y la Jefa de Operaciones no gestionaron oportunamente
una alternativa viable para la gesti6n de los datos e informaci6n que se encontraba
en  el  Data  Center de  la  instituci6n,  al  momento de  la  contingencia  presentada en
los dfas 4 y 6 del mes de febrero.

Efecto
Riesgo  alto  que  se  pierdan  totalmente  los  datos  y  la  informaci6n  oficial  de  la
Procuraduria  de   los   Derechos   Humanos  almacenada  en   el  sistema  de  Data
Center,  sin que se  cuente con  una alternativa para su  recuperaci6n o respaldo en
otro medio de almacenamiento similar.

Recomendaciones

1.   Que    el    Director   de   Tecnologia    gire    instrucciones    a    la    Jefe(a)   del
Departamento  de  Operaciones  para  que  se  implemente  un  mecanismo  de
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control  especifico para el  mantenimiento,  gesti6n  de  informaci6n y protocolo
de acci6n jnmediata en caso de fallas, que permita la eficiente administraci6n

y operaci6n del Data Center de la instituci6n.
2.   Que  la  Direcci6n  de  Tecnologia  presente  informe  gerencial  a  la  Autoridad

Superior,  en  el  cual  se  cuantifique  el  riesgo  en  caso  de  perdida  total  de  la
informaci6n  contenida  en  el  Data  Center  de  la  instituci6n  y  las  acciones  a
realizar a corto plazo para gestionar dicho riesgo.

3.   Que   la   Direcci6n   de  Tecnologra  solicite  a   la   Direcci6n  Administrativa,   la

priorizaci6n  de  los  eventos  de  adjudicaci6n  relacionados  a  las  soluciones
tecnol6gicas de administraci6n y operaci6n del Data Center de la instituci6n.

4.   Que la  Direcci6n  de Tecnologl'a  registre en sus  planes  operativos,  dentro de
los  primeros eventos soljcitados  para  adjudicar en  el  ejercicio fiscal 2021,  el
relacionado a  la soluci6n tecnol6gica de administraci6n y operaci6n  del  Data
Center de  la instituci6n.

Comentario de los Responsables
Por medio de  Oficio  No.  012-2020-DT-jglp,  de fecha  11  de septiembre de 2020  el
Director  de  Tecnologia,   lngeniero  Jorge   Giovanni   L6pez   Perez,   manifest6   lo
siguiente:

"  No  es  cierto  que:  EI  Director  de  Tecnologla  y  la  Jefa  de  Operaciones  no

gestionaron  oportunamente  una  alternativa  viable  para  la  gesti6n  de  los  datos  e
informaci6n que se encontraba en  el  Data Center de  la  instituci6n,  al  momento de
la contingencia presentada en los dias 4 y 6 del mes de febrero de 2020.

Ya que desde afros atras se viene gestionando la  renovaci6n  de  la  infraestructura
de Hardware,  asi mismo se inform6 desde 2017 a la Autoridad  Superior acerca de

que  los  equipos  de  virtualizaci6n  estaban  llegando  a  su  tiempo  de  vida  dtil,  sin
embargo  esta  renovaci6n  no  ha  sido  posible  por  no  contar  con  el  presupuesto
suficiente  que  es  asignado  a   la   Direcci6n  de  Tecnologia  y  lamentablemente,
aunque  se  han  hecho  las  gestiones  por  parte  de  la  Direcci6n  de  Relaciones
lnternacionales,  no se ha logrado el apoyo de Cooperaci6n  lnternacional.

Ademas,  con  las  pocas  herramientas  y  los  pocos  recursos  de  Hardware,  fue

posible  recuperar  la  mayoria  de  los  servicios  de  sistemas  y  base  de  datos,  sin
embargo,  lo que no se pudo recuperar fue la informaci6n de los buzones de correo
electr6nico.

Es un  hecho que en  el  incidente del 4 y 6 de febrero de 2020,  se dafi6  una de  las
dos  unidades  EqualLogic,  que  conformaban  el  almacenamiento  de  la  soluci6n  de
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virtualizaci6n. Sin embargo, en dicha fecha se pusieron a funcionar dosservidores

marca Dell modelo Power Edge R740, que fueron  recibidos por donaci6n, con esto
se logr6 restablecer los sistemas.

En relaci6n a las gestiones de renovaci6n de Hardware este es el historial:

Como parte de las buenas practicas la Direcci6n de Tecnologia,  en atenci6n a sus
funciones  ha  incluido  la  renovaci6n  y  actualizaci6n  para  la  infraestructura  y  los
servicios;  de  esta cuenta  en  el  afio 2017  al formular el  POA para el  aFio 2018  se
contemplaron   las  adquisiciones  de:   1)   Backup  and   restore  2)  Memoria  RAM,
almacenamiento  y  extensi6n  de  la  garantia  para  la  soluci6n  de  virtualizaci6n.
Durante  el   aF`o  fiscal  2018  el   Director  de  Tecnologi'a   recibi6  la   instrucci6n  de
apoyarse   con   la   Direcci6n   de   Relaciones   lnternacionales,   para   obtener   una
soluci6n  de  hiperconvergencia  en   lugar  de  la   memoria  de  almacenamiento  y
extension de garantia para la soluci6n de virtualizaci6n por haber llegado al tiempo
de  vida  dtil  de  la  misma,  asi  mismo,  se  realiz6  la  actualizaci6n  en  el  PAC  para
integrar  lo  planificado  y  el   monto  asignado  a  un  solo  evento,   siendo  esto  la
soluci6n  de  Backup  and   Restore,   misma  que  se  llev6  a  cabo  con  el  evento
14-2018  y  NOG  8717877  en  Guatecompras,  desafortunadamente  el  evento  fue
declarado desierto el 20 de septiembre de 2018.

Respecto  a  la  gesti6n  por  Cooperaci6n  lnternacional,  para  la  adquisici6n  de  la
Soluci6n   de   Hiperconvergencia,   la   Direcci6n   de   Relaciones   lnternacionales
inform6   que   no   hubo   respuesta   favorable   por   parte   de   las   lnstituciones
cooperantes.

Posterior a esto se  incluy6 dentro del  POA,  PAC y presupuesto  para el afio 2019,
ambas    adquisiciones;    Iamentablemente    no    se    cont6    con    la    asignaci6n

presupuestaria   requerida;   el  20  de   marzo  de  2019  fue  solicitado   por  el  Sub
Secretario  General   mediante  MEMO  SG-0156-20/mar/19-JAJM-jajm,   en   donde
solicita   un   diagn6stico   del   almacenamiento  y  de   la  Soluci6n   de  Virtualizaci6n
respecto  al  calculo  de  tiempo  para  agotar el  almacenamiento o funcionalidad.  Se

procedi6  a  dar  respuesta  de  acuerdo  a  las  instrucciones  recibidas  con  el  MEMO
DT-0132  de fecha  20  de  marzo  de 2019, fue  recibido  por Secretaria  General  ese
mismo dia a las 13:59 horas.

En  seguimiento al  informe  presentado en  marzo,  en  el  mes de diciembre de 2019
se solicit6 por parte del  Sub Secretario General  la actualizaci6n  del  mismo el cual
se  entreg6  mediante  MEMO  DT-  0663  de  fecha  20  de  diciembre,  recibido  en
Secretaria General el 26 de diciembre 08:33 horas.

Para   el   aFlo   fiscal   2020,   como   parte   de   las   funciones   de   la   Direcci6n   de
Tecnologl'a,   se   dej6   programado   la   adquisici6n   de   ambas   soluciones   en   el
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instrumento   POA-PAC-Presupuesto.   Sin   embargo,   nuevamente   no   se   dio   la
asignaci6n presupuestaria requerida para la Direcci6n de Tecnologia.

Nuevamente en el  instrumento  POA-PAC-Presupuesto que se elabor6 en  el  mes
de junio  del  presente  afio  para  el  Anteproyecto  de  Presupuesto  para  el  2021  se
incluyeron   ambas   soluciones   y   como   medida   de   contingencia   se   incluy6   la
adquisici6n de un Sitio Alterno entre otras.
Finalmente con relaci6n al periodo abarcado por la auditoria,  con fecha  17 de junio
de  2020  se  envi6  por correo  electr6nico  a  la  Secretaria  General,  conteniendo  un
borrador  de   proyecto  para   renovaci6n  de   Hardware,   que   incluye  Servidores,
Almacenamiento  y equipo de  c6mputo,  sin  embargo,  en  reuni6n  posterior que se
llev6 a cabo con  Secretaria General y la  Direcci6n de  Relaciones  lnternacionales,
se  determin6  que  por  los  montos  elevados  de  los  equipos  las  Cooperaciones
lnternacionales no podian cubrir dichos montos.

Acciones a tomar:
Se procedefa a enviar nuevamente a la Autoridad Superior "lnforme de la situaci6n
actual  de  la  lnfraestructura  de  Hardware  de  Servidores  y Almacenamiento  de  la
Procuraduria  de   los  Derechos   Humanos",   en  el  cual  se  presentaran  tres  (3)
alternativas  de  las  mismas,  para  contar con  flexibilidad  en  funci6n  de  los  costos;
con el  prop6sito de tener una mayor probabilidad de  la adquisici6n  de este equipo

por fases y por cualquier medio de financiamiento. Solventandose de esta forma lo
planteado en el  hallazgo ndmero uno (1 )."

Comentario de Auditoria
Se confirma el  hallazgo de desempeFio,  por la falta de politicas de seguridad

y  planes  de  contingencia  para  recuperaci6n  de  informaci6n  en  casos  de
p6rdida de  la  misma,  para el  Director de Tecnologia quien fungi6 el cargo  hasta
el  31   de  mayo  de  2020  como  se  detalla  en  la  Nota  5  y  a  la  licenciada  Suzel
Eleonora Villalta Vides,  Jefe  del  Departamento de  Operaciones,  en  virtud  que en
las pruebas y comentarios presentados, se delimita  la dificultad a la adquisici6n de
la   soluci6n   de   almacenamiento;   sin   embargo,   en   relaci6n   a   las   funciones,
atribuciones  y  responsabilidades  que  competen  a  los  puestos  respectivamente,
estan  para  gestionar la  infraestructura  de tecnologra  instalada  en  la  Procuraduria
de los Derechos Humanos;  por lo que, en el aFio 2018 el evento identificado con el
NOG  8717877,   proceso  descrito  como  "ADQUISIcloN  DE  EQUIP0  PARA  LA
SOLUC16N   INTEGRADA   DE   COPIA   DE   RESGUARDO   Y   RESTAURACION
PARA  LA  PROCURADURIA  DE   LOS   DERECHO   HUMANOS",  fue  rechazado
mediante  Acta  No.  77-2018  por  la  Junta  de  Cotizaci6n;  asimismo,  respecto  a  la
asignaci6n   presupuestaria  es  de  tomar  en  consideraci6n  que  el   presupuesto
aprobado  para el afro 2018 correspondi6 a  Q.120,000,000.00,  cifra  que  ha sido  la
misma  para  los  ejercicios  fiscales  2019  y  2020,  aunque  para  el  afro  2019  se
debieron  hacer  readecuaciones  presupuestarias  por  la  falta  de  asignaci6n  de
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fondos   por  parte  del   Ministerio  de   Finanzas Ptiblicas  y  fue  hasta  el  presente

ejercicio fiscal en  el que se asign6 lo correspondiente al aFio anterior.

Resultados Esperados

1.   Que    se    cuente    con    un    mecanismo    de   control    especifico    para   el
mantenimiento,  gesti6n  de  informaci6n  y  protocolo  de  acci6n  inmediata  en
caso  de fallas,  que  permita  la  eficiente  administraci6n  y operaci6n  del  Data
Center de la instituci6n.

2.   Que  se  gestione  el  riesgo  de  p6rdida  total  de  la  informaci6n  producida  y
almacenada.

3.   Que  atendiendo a  las modalidades de adquisici6n establecidas en  la  Ley de
Contrataciones  del  Estado,  se  establezca como  prioridad  la  adjudicaci6n  de
la soluci6n tecnol6gica que fortalezca el Data Center de la instituci6n.

4.   Que se cuente con equipo moderno, que permita el eficiente resguardo de la
informaci6n  y  datos  de  la  instituci6n,  asi  como  la  renovaci6n  del  equipo
obsoleto actual.

5.   Que  se cuente  con  el  soporte t6cnico adecuado  por parte  de  la empresa o
entidad que provea el nuevo equipo.

Hallazgo No. 2

Falta de un Sistema de Gesti6n Integral de Riesgos

Condici6n
Se   determin6   que   no   existe   un   Sistema   de   Gesti6n   Integral   de   Riesgos
implementado  para  el  desarrollo  de  las funciones y  responsabilidades  principales
de  la   Direcci6n  de  Tecnologl'a  que  permita  identificar,  analizar  y  responder  a
factores de riesgo relativos a Tecnologias de la  lnformaci6n y Comunicaciones de
la  Procuraduria  de  los  Derechos  Humanos.  A  continuaci6n,  se  detallan  algunos

puntos criticos determinados de la limitada administraci6n de riesgos con la que se
cuenta:

Falta  de  normativ8  a  regulaci6n  intema  relative  a  La

3

administraci6n  do  riesgos.  soguridad  do  Tl  y  continuldad  do

operaclones de Tl.a_^v    un^,__.__    ._A  ~m.._`   .    _    .._.___       .__,_..yr__.    ..+a_.,.   _.^       _-..    yy_a   »rm.~    .  _A-m`.``_..~`___.__I
Sistoma de Almacenamiento -Data Center al 50°/a de su funcionamiento,  denvado de un fallo en  log discos duros qua lo
conformaban.

Slstema do Alrmacenamiento - Data

Todos los §istemas,  informa6=L6n  int©rna

Ob§oloscencia do slstemas

12

oporativos

sin Ropficado do informacldn o re9peldo altemo.

y pagina web se alojan en el mismo servidor.
equlpo de telecomunicaclones.sorvidores, eqiilpo de usuario fLnal

Actlvos tecnol6gicos sin soperte t6cnico y otros con soporto:-.=: :  :-i.i:y;y=_---_  .--.  ^ ~ ---- __in ----. v v-ryryry ~ ----- A ---.-.----- r^ „ -~^~ v  :~"-AV  .   i:=^  ~_ .--------. _   _
No existen  certmcaclones a aplicaci6n  de ostandares intonactonales en teonolog [a de la  lnformaci6n y comunlcaclonos

y/a admlnlstraci6n do riosgos.
Limltaciones de personal t6cnico.

Metas anuales planiflcadas con doflciencla§.

In§talaciones flsicas con poca seguridad.

Infroestructura con posibles daf`os y

P!a-nes r:Lativos a lag funciones de las unldade§ admlnlstrativas sin ostandar de
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13               ;   lnoxl.stencla de programas

14       -Ti-)e-fiTa;i~c`iiT§-:nTaidiiLTCTcld-n a-€ ;qifijJt6€noldeirj>:~
clo ontrenamiento y capacitaci6n en administraci6n de riosgos.

Extonsa§ funclones do las unldades administralivas qua c6-nfarii+-ail dlTa-66i6n.

I;L=FE¥Ejng=6.;Ear:==oog,;E¥:9=:i;i_Eg±:fi_i;LE_s=rarme€s_jELa_Eme=p=o=na¥§±_I_a=E[¥T£€
de uniformldad salarial de los empleados.

19              1    Utilizacl6n de equipo,  materiales y recursce de uso personal.

Criteria
EI   Marco   Conceptual   de   Control    lnterno   Gubernamental,   en   la   parte   que
corresponde   a   los   Principios   de   Control   lnterno,   Aplicables   a   los   sistemas
contables  integrados,  en  el  inciso g),  Uso de dispositivos de seguridad,  establece:
"En   los  entes   ptlblicos  que  dispongan   de  equipos   informaticos,   mecanicos  o

electr6nicos,   formando   parte   de   los   sistemas   integrados   de   administraci6n
financiera,  deben  crearse  las  medidas  de  seguridad  que  garanticen  un  control
adecuado  del  uso  de  esos  equipos  en  el  proceso de  las  operaciones,  asi  como

para que permitan la posibilidad de comprobaci6n de las operaciones ejecutadas."

Asimismo,   en   el   apartado    111,    Elementos   del   Control    lnterno,    numeral    12,
Evaluaci6n  de  riesgos,  establece:  "Este  componente  jnvolucra  la  identificaci6n  y
analisis  de  riesgos  relevantes,  como  base  para  determinar  la  forma  c6mo  tales
riesgos   deben   ser   manejados.    La   evaluaci6n   de   riesgos   debe   ser   una
responsabilidad  ineludible  para  todos  los  niveles  que  estan  involucrados  en  el
logro de objetivos y metas operacionales;  para tal efecto es  necesario establecer
los siguientes aspectos:

a. Objetivos de control.
Aparte   de   ser   importante   la   fijaci6n   de   objetivos   en   cualquier  actividad,   los
objetivos   de   control   interno,   representan   la   orientaci6n   basica   de   todos   los
recursos  y  esfuerzos,  y  proporcionan  una  base  s6lida  para  un  control  interno
efectivo,  que  se  encaminan  basicamente  a  los  siguientes  campos:  Objetivos  de
operaci6n,  objetivos  de  informaci6n  financiera,  y  objetivos  de  cumplimiento  de  la
legislaci6n.

b.  Evaluaci6n de riesgos.
El  establecimiento de  un  proceso de evaluaci6n,  mediante  el  cual  se  identifiquen,
analicen  y  se  manejen  los  distintos  tipos  de  riesgos,  forma  parte  de  un  buen
ambiente y estructura de control interno.

Es  necesario establecer un  proceso suficientemente  amplio  que  tome en  cuenta
sus  interacciones  mas  importantes  entre  todas  las  areas  al  interior y  exterior del
ente ptlblico.  El  proceso debe  incluir,  sin  importar la  metodologia,  la estimaci6n  de
la  magnitud  o  significancia  de  los  riesgos,  Ia  evaluaci6n  de  la  frecuencia  en  que
6stos ocurren y el e§tablecimiento de acciones peri6dicas.
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c. Manejo de cambios.
Esta actividad  esta  enfocada  a  la  identificaci6n  de  los cambios que  pueden  influir
en   la   efectividad   de   los   controles   internos,   debido   a   que   ciertos   controles,
disefiados bajo ciertas condiciones, pueden no funcionar favorablemente en otras.
Es  de  vital  importancia  la  identificaci6n  de  las  condiciones  que  pueden  tener  un
efecto desfavorable sobre  los controles internos,  asi como  la seguridad  razonable
de que los objetivos sean logrados."

La  Norma   lso  31000:2018,   en  el  apartado  6.1   Generalidades,   establece:  "EI

proceso  de  la  gesti6n  del  riesgo  implica  la  aplicaci6n  sistematica  de  politicas,
procedimientos   y   practicas   a   las   actividades   de   comunicaci6n   y   consulta,
establecimiento   del   contexto   y  evaluaci6n,   tratamiento,   seguimiento,   revisi6n,
registro e informe del  riesgo."

EI  Acuerdo  SG-116-2018  y  sus  modificaciones,  Reglamento  de  Organizaci6n  y
Funcionamiento  de  la  Procuraduria  de  los  Derechos  Humanos,  en  el  articulo  1,
Definiciones,   Administraci6n   de   riesgos,   establece:   "Conlleva   el   proceso   de
identificar,  analizar,   evaluar,   monitorear,  comunicar  y  proponer  los  procesos  y
actMdades   para   el   cumplimiento   de   objetivos   vinculados   a   la   planificaci6n
estrat6gica, para mejorar el desempefio institucional."

En  el  articulo 203,  Objetivo  de  la  Direcci6n  de Tecnologia,  establece:  "El objetivo
de  la  Direcci6n  de Tecnologia  es  administrar,  desarrollar,  implementar y adecuar
la  tecnologia  para  el  fortalecimiento  y  funcionamiento  de  la  Procuraduria  de  los
Derechos   Humanos,   estableciendo   y   aplicando   procedimientos   que   permitan
resguardar   los   activos   de   la   informaci6n   que   posee,   genera   y   mantiene   la
Direcci6n de Tecnologia."

Asimismo,   en   el   artlculo   208,   Funciones   del   Departamento   de   Operaciones,
establece: "Las funciones del Departamento de Operaciones son las siguientes:
1. Administrar eficientemente la operaci6n de la tecnologl'a en coordinaci6n con los
Departamentos de Desarrollo de Sistemas y de Soporte y Servicio T6cnico.

I.  .  .I,,

Causa
EI   Director   de   Tecnologia   y   la   Jefa   de   Operaciones   no   han   realizado   la
implementaci6n de un sistema de Gesti6n  Integral de  Riesgos que provea un nivel
de  seguridad  razonable  en  cuanto  a  las  funciones  y  obligaciones  atinentes  al
ambito   tecnol6gico   interno   y   externo   de   la   Procuradurla   de   los   Derechos
Humanos.

Efecto
Riesgo  que   la   informaci6n,   sistemas,   equipo  y  todo  lo   relacionado  al  ambito

P6g. 22



PROCURADURIA DE  LOS DERECHOS HUMANOS

tecnol6gico colapse y por lo tanto no permita el desempefio eficiente y oportuno de
las funciones de la Procuraduria de los Derechos Humanos.

Recomendaciones

1.   Coordine  y  supervise  la  implementaci6n  de  los  mecanismos  de  mejora  en
cuanto  al  disefio  de  la  pagina web  y su  respectivo  mantenimiento,  a  traves
de una herramienta de control especifica para el efecto.

2.   Disefie  y  solicite  la  aprobaci6n  a  donde  corresponda,  de  los  manuales  de
usuario,  guias  o  procedimientos  especificos,  para  el  manejo  de  contenido
subido a  la pagina web de la  instituci6n.

3.   Mantenga  el  seguimiento  constante  a  los  procesos  de  adquisici6n  de  las
soluciones   que   permitan   la   seguridad   de   la   informaci6n   y   los   datos

publicados en  la pagina web de la institucj6n.
4.   Gire  instrucciones  a  las  Jefes(as)  del  Departamento  de  Operacjones  y  de

Soporte y Servicio Tecnico,  para que se  realicen  revisiones  permanentes de
control    de    calidad,    sobre    los    aspectos   t6cnicos    de    las   soluciones
tecnol6gicas a ser adquiridas.

Comentario de los Responsables
Por medio de  Oficio  No.  012-2020-DT-jglp,  de fecha  11  de septiembre  de 2020 el
Director  de  Tecnologia,   lngeniero   Jorge   Giovanni   L6pez   Perez,   manifest6   lo
siguiente:

"Si  bien  no  existe  un  Sistema  de  Gesti6n  Integral  de  Riesgos,  como  tal;  en  la

pfactica si se tienen  diferentes politicas de gesti6n de  riesgos,  en  cada uno de los
Departamentos de  la  Direcci6n de Tecnologia,  inherentes al trabajo que cada  uno
desempefia,  que  van  por  ejemplo  desde  tener  backups  diarios  de  las  bases  de
datos,  para  poder utilizarlos si fuera  necesario,  politicas de seguridad  aplicados a
la  red  y  los servicios  de  la  Procuraduria  de  los  Derechos  Humanos,  restricciones
de  acceso  al  Data  Center,  contratos  de  mantenimiento  preventivo,  correctivo  y
asistencia  especializada  para  la  red  privada  de  la  lnstituci6n,  que  va  desde  el
ndcleo de la red hasta cada una de las sedes departamentales y municipales.

Mantenimientos preventivos y correctivos a los equipos de c6mputo.
Para poder contar con un Sistema de Gesti6n  Integral de Riesgos,  es necesario la
aplicaci6n  de  normas y estandares  internacionales,  que  sean  implementadas  por
alguna empresa que  este  autorizada  para certificar a  instituciones en  normas  lso

(Norma  lso  31000:2018),  lo  cual  no  seri'a  competencia  solo  de  la  Direcci6n  de
Tecnologia, sino que abarcaria a toda la  lnstituci6n como tal. Ademas,  para que la
instituci6n  logre obtener esta certificaci6n tendri'a que  ir de  la  mano con  la  mejora
de  la  lnfraestructura  de  Hardware  y Software,  fortalecer el  recurso  humano  de  la
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Direcci6n  de Tecnologia y  brindar capacitaci6n
Direcci6n.

continua  para el  personal  de  esta

Accjones a tomar:
En  este  sentido,  como  primer  paso,  esta  Direcci6n  incluifa  en  el  Diagn6stico  de
Necesidades   de   Capacitaci6n   DNC   para   2021,   a   cargo   de   la   Direcci6n   de
Recursos  Humanos,  los  cursos  correspondientes  a  Gesti6n  de  Riesgos,  con  el

prop6sito  de  fortalecer  al  personal  de  la  Direcci6n  de  Tecnologia  para  evaluar,
analizar,  elaborar y presentar una propuesta de un Sistema de Gesti6n  Integral de
Riesgos a la Autoridad Superior.

Se  solicitara  a   la  Direcci6n  de  Relaciones   lnternacionales,  el  apoyo  con  una
Consultoria  para  evaluar y establecer el  ambito de  las  vulnerabilidades y  riesgos
actuales en materia de Tecnologias de la lnformaci6n dentro de la lnstituci6n.

De  no  lograrse  el  apoyo  internacional,  se  incluira  esta  consultoria  dentro  del

presupuesto para el 2021.

Solventandose de esta forma lo planteado en el hallazgo ntlmero dos (2)."

Comentario de Auditoria
Se  confirma  el  hallazgo  para  el  ingeniero  Erick  Arnoldo  Bautista  Elias,  quien
desempeFi6  el  cargo  de  Director  de  Tecnologi'a  al  31   de  mayo  de  2020;  y  a  la
licenciada  Suzel  Eleonora  Villalta Vides,  Jefa  de  Operaciones,  en  virtud  que  las
diferentes  politicas  de  gesti6n  de  riesgos  que  argumentan,   no  constituyen  un
sistema  de  Gesti6n  Integral  de  Riesgos  identificado,  implementado,  aprobado  y
comunicado progresivamente como corresponde.

Resu ltados Esperados

1.   Que se cuente con  la implementaci6n de un  Plan  para  la Gesti6n  Integral de
Riesgos.

2.  Que se fortalezcan  las capacidades tecnicas del  personal de  la Direcci6n de
Tecnologia.

3.   Que  la  entidad  identifique  los  riesgos  y  amenazas  internas  y  externas  y
tenga la capacidad t6cnica para responder con inmediatez.

4.  Que  se  cuente  con  equipo de  c6mputo  reciente  que  permita  responder con
eficiencia a  la demanda  actual  en tecnologia de  la  informaci6n y se agilicen
los procedimientos en las unidades administrativas.



PROCuRADURIA DE LOS DERECHOS  HUMANOS

HALLAZGOS    MONETARIOS    Y    DE
LEGALES

lNCuMPLIMIENTO    DE    ASPECTOS

Hallazgo No.1

DIRECC16N  DE TECNOLOGiA Y  DIRECC16N  DE  PLANIFICAC16N  Y GESTION

INSTITUcloNAL.  Deficiente  formulaci6n  de  metas  establecidas  en  el  Plan
Operativo Anual 2020 de la Direcci6n de Tecnologia.

Condici6n
Se  determin6  que  en  el  informe  de  monitoreo  mensual  del  Plan  Operativo  Anual
2020 de la Direcci6n de Tecnologfa, correspondiente a los meses de enero a junio,
especificamente  la  meta  identificada con  el  C6digo de  la  Unidad  de  Medida 2312,
Sistema   lnformatico,   no  figura   en   las   metas  fisicas   establecidas   en   el   Plan
Operativo    Anual    2020    de    la    Procuraduria    de    los    Derechos    Humanos,
correspondiente  al  Programa  01,  Actividades  Centrales;  asimismo,  el  resultado
obtenido  en   la  misma  no  se  relaciona  con   la  denominaci6n  de   la   unidad  de
medida, como se detalla a continuaci6n:

C6digodel      I       Nombrodol
Producto/

Subproducto
Producto /

Subprodiicto

Procedimientos

Donomlnac[6n
doLalnldaddo'edlda

i    d:®,aM::I,::d

!Confirmadei

i           dol=sProducto8

rubprodpucto

PnaNo

2312 Slstema 60 Procedimientos Q4.939,496.20
Inform6tico Relacionados aEvento§deAdquisictonos Comesponde     )I

Do8crlpel6n Monto por

Criterio
EI   Decreto  Numero   101-97,   del  Congreso  de   la  Repdblica,   Ley  Organica  del
Presupuesto,  en  el  artlculo  8,  Vinculaci6n  Plan  -  Presupuesto,  establece:  "Los

presupuestos   publicos   son   la   expresi6n   anual   de   los   planes   del   Estado,
elaborados  en  el  marco  de  la  estrategia  de  desarrollo  econ6mico  y  social,  en
aquellos  aspectos  que  exigen  por  parte  del  sector  pdblico,  captar  y  asignar  los
recursos  conducentes  para  su  normal  funcionamiento  y  para  el  cumplimiento  de
los  programas  y  proyectos  de  inversion,  a  fin  de  alcanzar  las  metas  y  objetivos
sectoriales,  regionales e institucionales."
EI   Acuerdo   Gubernativo   No.   540-2013,   de   EI   Presidente   de   la   Republica,
Reglamento  de  la  Ley  Organica  del  Presupuesto,  en  el  artrculo  3,  Unidades  de
Planificaci6n  (UP),  establece:  "Las  Unidades de Planificaci6n son  responsables de
asesorar  a  las  maximas  autoridades  de  los  Organismos  de  Estado  a  los  que

pertenezcan,   en   materia   de   poli'ticas,   planes,   programas   y   proyectos   en   el
contexto de la planificaci6n y presupuesto por resultados."
Asimismo,    el   artfculo   4,    Competencias   y   Funciones   de    las    Unidades   de
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Planificaci6n. Establece:   "Son   competencias  y  funciones  de  las  Unidades  de
Planificaci6n,  las siguientes:

a)  Coordinar la  elaboraci6n  de  los  Planes  Operativos Anuales,  Multianuales y  los
Estrategicos I nstitucionales;

[".]

c)  Participar  conjuntamente  con  la  Unidad  de  Administraci6n  Financiera,  en  la
formulaci6n  del  anteproyecto  de  presupuesto  institucional  anual,  en  los  aspectos
relacionados con  la aplicaci6n del  plan  estrat6gico  institucional y con  la estructura

programatica del presupuesto, en el contexto de la planificaci6n y presupuesto por
resultados;
d) Monitorear la ejecuci6n de los programas y proyectos institucionales;

I.  .  .I

f)  Definir categorias y los  centros de costos,  dominio y clasificaci6n  de  productos,
resultados  institucionales,  productos  y  subproductos  a  incorporar  al  presupuesto
de egresos institucional;  asimismo,  asociar los productos a los centros de costo,  e
ingreso de insumos de acuerdo a la tipologia;

[.  .  .]

i) Establecer de acuerdo a los objetivos estrategicos e institucionales,  Ias unidades
de   medida   y   relaciones   financieras   que   permitan   definir   tecnicamente   los
indicadores de su gesti6n."
EI Acuerdo Ndmero 09-03,  del jefe de la Contraloria General de Cuentas,  Normas
Generales   de   Control   lnterno   Gubernamental,   Norma   4.21,   Actualizaci6n   de
Programaci6n  Presupuestaria  y  Metas,  se  establece:  "La  maxima  autoridad  de
cada  ente  publico,  debe  dictar politicas y procedimientos que  permitan  realizar la
reprogramaci6n  presupuestaria  y  el  ajuste  a  las  metas  respectivas  en  funci6n  de
las modificaciones presupuestarias realizadas.
La   unidad   especializada   debe   velar   porque   las   polrticas   y   procedimientos
aseguren  que  se  ha  reprogramado  la ejecuci6n  presupuestaria,  bajo  los  mismos
criterios   y   procedimientos   aplicados   en   la   programaci6n   inicial,   a   nivel   de

programas y proyectos y por ende sus metas e indicadores,  mostrando con  ello el
potencial de  la gesti6n  institucional."
EI   Plan  Operativo  Anual  2020,   Programas  lnstitucionales  2020,   Programa  01,
Actividades  Centrales,  establece:  "Para  el  logro  de  los  programas  identificados
dentro  de  la  Red  de  la  Procuradurla  de  los  Derechos  Humanos,  las  actividades
centrales   seran   la   categoria   programatica,   cuya   producci6n   condicione   a   la

producci6n terminal  e  intermedia  indirecta  de  toda  la  lnstituci6n,  6sta en  si no se
constituye como parte de ningdn programa,  por ser una categoria equivalente que
apoya   la   gesti6n   presupuestaria   de   todas   las   actividades   que  desarrolla   la
entidad."

Asimismo, se identifican las metas fisicas anuales de planificaci6n 2020.

Pag  26



PROCUF`ADURiA  DE  LOS  DERECHOS  HUMANOS

_ _  `  i  _ _    _   __

le

I-..-¥=J)'ouca. ffi_ n\T TT xp`' ed,ii,    %,:ii,++i+

§p

rt

:*,:~\     `    ^`/'`',::,          ,^7`'^?

F,.^]frtht,--,(:S`?\

*

', ,  +-  \*x•3?gjg`

:, ,i-!,EN¥es{!:r,,J*,=RT    ny2.

rfe

d,     h,,`'            in          --vyi-a``;R3&L.,--\\rh

•-,    ,6,--;;L``-:(:`.T:?r
+r;Ffife:&':f,^^t^x       rfu::;::

01 Actividad8sCentrales DirecCootSupO bnynacl6nr 24 Diroccidn       yCoordinaci6nSuperlor 2303 Documento 24

Asesori.a Jurfdica 1,144 Asesoria Juridica 2303 Documento 1,144
GestlFinanc nra 325 Ge8ti6nFlnencieia 2303 Documento 325

Adm'napoyo istraci6n   ytogistico 20.800 Adminap0yo straci6n    yOg'stico 2303 Dooumento 20.800

Admlnistraci6n   yDesarrollodeRecursoeHumanos 3.550 Admjnistraci6n    yDesarrollodoRecursosHumanos 2303 Documonto 3,550

Planlficaci6n      yGestidnlnstltucional 2.238 Planificaci6n       yGe§ti6nln§trtucional 2303 Documen(o 2.238

Tecnologla  de  lalnfomiaci6n 1.661 Teonollrlfom og(a  de   faaci6n 2303 Documento 1,661

Rolaciintema Onescionales 352 Re'aciintoma Onescionalos 2303 Documents 352

Soguridad 789 Seguridad 2303 Dooumento 789
Auditorfa  lntema 157 Auditoria lntema 2303 Documento 157
Comunicacl6nScoia' 17,005 Comunlcaci6nSocial 2303 Documonto 17,005

Asr como,  la producci6n sobre actividades por programa presupuestario.

PRODuCTO         Su BPRODuCTO

Entldad:  111§0025-PROCuRADURIA DE LOS DERECHOS HUMANOS

Unldad Ejocutora: 0 . PROCURADURIA DE LOS DERECHOS HUMAl`los

OO0roo1

000J)01un02
000002
000J)02ro002

000ro03

000-0030001
000-004
000-004ro002

000J)05
ooouo5roooi
000006
ooo-oo6uno2

000-007
000-007J)col

Direcci6n Y Coordinaci6n Superior

Direcci6n V Coordinacl6n  Supenor

Asesoria Juridica

A§esor`a Juridjca

Admlnlstracion Y Apoyo Logistico

Administracion V Apoyo Logistico

Gesti6n  Financiera

Gesti6n  Financiera

Administraci6n Y Desarrollo De  Recursos Humanos

Administracj6n Y Desarrollo De Recusas Humanos

Planificaci6n  Y Gest`6n  lnstitucional

Planmcaci6n Y Gesti6n lnstitucional

Tecnologi.a De lfi  lnformaci6n
Tecnologia De La  lnformacion

PROGRAMA                        UNIDAD DE

MEDIDA

Documento
Documenlo

Documento

Documento

Documento

Documento
Dcoumento
Documento

Documento

Documento

Documento

Documento

Documento
Documento

Causa
La  Directora  de  Planificaci6n  y  Gesti6n  Administrativa  no  consider6  la  relacj6n  de
las metas de la  Direcci6n de Tecnologia conforme a  los resultados definidos en el
Plan  Operativo  Anual  2020;  asjmismo,  el  Director de  Tecnologl'a  program6  y  ha

presentado   la   informaci6n   operativa   anual,   la   cual   no   esta   acorde   con   lo
establecido  en  el  Plan  Operativo Anual  2020,  respecto  a  las  metas  fisjcas  de  la
Direcci6n.

Efecto
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Riesgo que no se  reflejen  los resultados esperados a nivel de programa, derivado

que   la   Direcci6n   de   Planificaci6n   no   enfoc6   las   metas   de   la   Direcci6n   de
Tecnologia  de  acuerdo  con  la  planificaci6n  operativa  anual  establecida  para  el
Programa   01    Actividades   Centrales,   de   la   Procuraduria   de   los   Derechos
Humanos.

Recomendaci6n
A la Direcci6n de Tecnologia:

1.   Que   el   Director  de  Tecnologia  solicite  a   la   Direcci6n   de   Planificaci6n  y
Gesti6n  lnstitucional  el  cambio  de  la  unidad  de  medida  con  denominaci6n
"Sistema  I nformatico."

2.   Que  el   Director  de  Tecnologra  verifique  que   en   la  aprobaci6n  del   plan
Operativo   Anual    de    la    Direcci6n    de   Tecnologi'a   sean    definidos    los
Productos/Subproductos correspondientes al objetivo de la direcci6n y de los
cuales debe presentar el avance y cumplimiento de metas.

A la Direcci6n de Planificaci6n y Gesti6n lnstitucional:

1.   Que   la   Directora   de   Planificaci6n   y   Gesti6n   Administrativa   realice   las
adecuaciones correspondientes a los Productos/Subproductos de los cuales
la Direcci6n de Tecnologia debe presentar avance y cumplimiento de metas.

2.  Que  para  la  aprobaci6n  de  los  Planes  Operativos  Anuales  de  las  unidades
administrativas,    corrobore    feacientemente    las    unidades    de    medida
correspondientes  a   los   Productos/Subproductos  sobre   los  cuales  deben

presentar resultados.

Comentario de los Responsables
Direcci6n de Tecnologia.
Por medio de  Oficio  No.  012-2020-DT-jglp,  de fecha  11  de septiembre de 2020 el
Director  de  Tecnologia,   lngeniero   Jorge   Giovanni   L6pez   P6rez,   manifest6   lo
siguiente:
"Por medio  de  reuni6n  virtual,  se  realiz6 el  analisis  respectivo  en  conjunto con  la

Direcci6n   de   Planificaci6n   y   Gesti6n   lnstituciona],   e[   dia   martes   ocho   (8)   de
septiembre  del  presente  afio,  considefandose  que  es  importante  determinar  el
cambio de  la  unidad  de  medida  con  denominaci6n  "Sistema  lnformatico" a trav6s
de  las  adecuaciones  necesarias  para  implementarse  en  el  ejercicio fiscal  dos  mil
veintiuno (2021 ),  con  la finalidad de establecer con  base al  Catalogo de Unidades
de   Medida   del   Ministerio  de   Finanzas   Pdblicas,   una   unidad   de   medida  que
responda   de   manera   id6nea   a   las   acciones   que   ejecuta   la   Direcci6n   de
Tecnologra.
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Acciones a tomar:
Dicha  modificaci6n  es  oportuno  atenderla  en  el  ultimo  trimestre  del  presente  afio
dos  mil  veinte  (2020),  ya  que,  es  cuando  se  realizan  los  ajustes  a  la  estructura

programatica y presupuestaria de la  lnstituci6n,  que estafa vigente durante el afio
dos mil veintiuno (2021 ).

Solventandose de esta forma lo planteado en el hallazgo ntlmero uno (1)."

Direcci6n de Planificaci6n y Gesti6n lnstitucional.
Por  medio  de  Oficio  No.  DPGI-025-2020-AM/ed  de  fecha  10  de  septiembre  de
2020   la   Directora   de   Planificaci6n   y   Gesti6n   Administratjva,   Licenciada  Alma
Leticia Maldonado Merida,  manifest6 lo siguiente:

" En  cuanto a  lo  indicado por Auditoria lnterna,  hago de su  conocimiento lo

siguiente:
Por medio  de  reuni6n  virtual,  se  realiz6  el  analisis  respectivo  en  conjunto  con  la
Direcci6n  de Tecnologia  -DT-,  el  dia  martes  ocho  (8)  de  septiembre del  presente
afro,  considerandose  que  es  importante  determinar  el  cambio  de  la  unidad  de
medida  con  denominaci6n  "Sistema  lnformatico"  a  trav6s  de  las  adecuaciones
necesarjas  para  implementarse en  el  ejercicio fiscal  dos  mil veintiuno  (2021 ),  con
la  finalidad  de  establecer  con  base  al  Catalogo  de   Unidades  de  Medida  del
Ministerio  de  Finanzas  Pdblicas,  una  unidad  de  medida  que  responda  de  manera
id6nea  a  las acciones que ejecuta  la  Direcci6n  de Tecnologi'a.  Asi  mismo,  revisar
los  reportes de  la  DT,  que  sea  acorde a  la  producci6n  y  no  a  gestiones  internas,
acorde a la unidad de medida por restablecer.
Dicha  modificaci6n  es oportuna  llevarla a cabo en  el  llltimo trimestre  del  presente
afio dos mil veinte (2020), ya que, es cuando se realizan  los ajustes a la estructura

programatica y presupuestaria de  la  lnstituci6n,  que estara vigente durante el  aFio
dos  mil veintiuno  (2021 ),  solventandose de esta  manera ambos casos  planteados
en el  hallazgo ntlmero uno (1)."

Comentario de Auditoria
Se  confirma  el  hallazgo  para  el  lngeniero Jorge  Giovanni  L6pez  Perez,  Director
de   Tecnologia   en   virtud   que   en   el   argumento   presentado   manifiesta   que
considerando que es importante determinar el cambio de la unidad de medida con
denominaci6n "Sistema  lnformatico" a trav6s de las adecuaciones necesarias para
implementarse  en  el  ejercicio  fiscal  dos  mil  veintiuno  (2021),  con  la  finalidad  de
establecer   con   base   al   Catalogo   de   Unidades   de   Medida   del   Ministerio   de
Finanzas  Ptlblicas,  una  unidad  de  medida  que  responda  de  manera  id6nea  a  las
acciones que ejecuta la Direcci6n de Tecnologi'a.

Se  confirma  el  hallazgo  para   la   Licenciada  Alma   Leticia  Maldonado  M6rida,
Directora de  Planjficaci6n y Gesti6n Administrativa,  en virtud  que en  el argumento

presentado  manifiesta  que considerando  que  es  importante  determinar el  cambio
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de  la  unidad  de  medida  con  denominaci6n  "Sistema lnformatico"  a  trav6s  de  las

adecuaciones   necesarias   para   implementarse   en   el   ejercicio   fiscal   dos   mil
veintiuno (2021 ),  con  la finalidad de establecer con  base al Catalogo de  Unidades
de   Medida  del   Ministerio   de   Finanzas   Pdblicas,   una   unidad   de   medida   que
responda   de   manera   id6nea   a   las   acciones   que   ejecuta   la   Direcci6n   de
Tecnologia.

Hallazgo No.2

Deficiente vinculaci6n  PLAN-PRESUPUESTO.

Condici6n
Se determin6 que no existe vinculaci6n entre los planes institucionales (POA-PAC)

y  el  presupuesto  de  egresos  de  la  Direcci6n  de  Tecnologia  a  junio  de  2020.  A
continuaci6n,  se detalla lo siguiente:

Q5,059,675.75

Asignado
aF.7i6',h~a8|~O~-A+-

Vlgento                                           Dovengado

6T5T8`8T:57r8-6-7-I-``i-LiiTirfe3Ta:ia
Presupuesto junio 2020, sin lnclulT

Q2,732 ,098.00                      1

i6a6ri-o-;-a`6-r=s-r'6ia-cT6n-a-d6salgrupo.oM
Q2,732,098.00 i                    Q551,388.78

I   PERSONAL PERhIANENTE                                                                                                            i 011

C0IVI PLEMENTO POR ANTIGt)EDAD AL F'ERSONAL F'ERMANENTE 013

COMPLEMENTO     POF`     CALIDAD      PROFESIONAL     AL     PERSONAL 014

.   PERMANENI
CotvI PLEMENTOS ESPECIFLCOS AL F.ERSONAL PERMANENTE 015

AGulNALDO 071

:    BONIFICACION ANUAL  (BONO  14) 072

BONO VACACIONAL 079

OTRAS PRESTACIONES 079

El  monto  programado  en  el  Plan  Operativo  Anual  y  vinculado  al  Plan  Anual  de
Compras para el periodo fiscal 2020 correspondiente a la Direcci6n de Tecnologi'a,
supera el monto presupuestario para ejecutar los eventos de adquisici6n de bienes

y servicios que se requieren para cumplir con las metas ya establecidas.

C6dlgo       Denomlnacl6n
Unld8d do         Unldad de

Modlda               Modlda
2303              Documento
2303              Documento
2312                  Sistoma

lnfomatico

Mota Anual     Total Anual d®           % do               Monto par
Conf]miada        Proaucto8          e|eeuci6n       Subproducto

Ejocutados
100                            53                          53°/a                Q32,454.00

0%                    Q589.80.I  . .1 `  _. ____ .+~h9L     -`   -~8T5%~~-Q4T939T4-96`.20
•       60                             50

1500                          600                         40%                 Q87.135  75

Dovongado            % d®
e|ecucl6t`
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Q5,059,675.75 Q2,732.098.00     Q551,388.78            20%

Asimismo,  en  relaci6n  a  lo  programado  en  la  meta  identificada  con  el  c6digo  de
unidad  de  Medida  "2312'',  de  acuerdo  con  el  porcentaje  de  ejecuci6n  supera  el
monto  devengado,  que  corresponde  al  presupuesto  de  ejecuci6n  de  gastos,  el
cual incluye todos los renglones de gasto destinados a cumplir con los servicios de
tecnologia   de   la   informaci6n,   existiendo   una   diferencia   signjficativa   entre   lo

programado   operativa   y   presupuestariamente,    por   lo   tanto   no   guarda   la
razonabilidad necesaria; es decir, que el porcentaje de ejecuci6n de dicha meta no

guarda   ninguna   relaci6n   con   el   monto   por  subproducto,   mismos   que   estan
representados de acuerdo al "C6digo Unidad de Medida."

Criterio
EI  Decreto  Numero   101-97,   del  Congreso  de   la   Republica,   Ley  Organica  del
Presupuesto,  en  el  artfculo  8,  Vinculaci6n  Plan  -  Presupuesto,  establece:  "Los

presupuestos   ptiblicos   son   la   expresi6n   anual   de   los   planes   del   Estado,
elaborados  en  el  marco  de  la  estrategia  de  desarrollo  econ6mico  y  social,  en
aquellos  aspectos  que  exigen  por  parte  del  sector  pdblico,  captar  y  asignar  los
recursos  conducentes  para  su  normal  funcionamiento  y  para  el  cumplimiento  de
los  programas  y  proyectos  de  inversi6n,  a  fin  de  alcanzar  las  metas  y  objetivos
sectoriales,  regionales e institucionales."
EI   Acuerdo   Gubernativo   No.   540-2013,   de   EI   Presidente   de   la   Repl]blica,
Reglamento  de  la  Ley  Organica  del  Presupuesto,  en  el  articulo  3,  Unidades  de
Planificaci6n  (UP),  establece: "Las  Unidades de  Planificaci6n son  responsables de
asesorar  a  las  maximas  autoridades  de  los  Organismos  de  Estado  a  los  que

pertenezcan,   en   materia   de   politicas,   planes,   programas   y   proyectos   en   el
contexto de la planificaci6n y presupuesto por resultados."
El   arti'culo   4,   Competencias   y   Funciones   de   las   Unidades   de   Planificaci6n,
establece:  "Son  competencias  y  funciones  de  las  Unidades  de  Planificaci6n,  las
siguientes:
a)  Coordinar la  elaboraci6n  de  los  Planes  Operativos Anuales,  Multianuales  y  los
Estrategicos I nstitucionales;

I.  .  .I

c)  Participar  conjuntamente  con  la  Unidad  de  Administraci6n   Financiera,  en  la
formulaci6n  del  anteproyecto  de  presupuesto  institucional  anual,  en  los  aspectos
relacionados con  la aplicaci6n del  plan estrategico  institucional y con  la estructura

programatica del presupuesto,  en el contexto de la planificaci6n y presupuesto por
resu[tados;
d) Monitorear la ejecuci6n de los programas y proyectos institucionales;

[. .  .I

f)  Definir categorias y los centros de costos,  dominio y clasificaci6n  de  productos,
resultados  institucionales,  productos  y  subproductos  a  incorporar  al  presupuesto
de egresos  institucional; asimismo,  asociar los productos a  los centros de costo,  e
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ingreso de insumos de acuerdo a la tipologia;

I.  .  .I

i) Establecer de acuerdo a los objetivos estrategicos e institucionales,  las unidades
de   medida   y   relaciones   financieras   que   permitan   definir   t6cnicamente   los
indicadores de su gesti6n."
Asimismo,  el  artlculo  11,  Metodologia  presupuestaria  uniforme,  establece:  "Son

principios  presupuestarios   los  de  anualidad,   unidad,   equilibrio,   programaci6n  y
publicidad,  en  virtud  de  lo  cual,  los  presupuestos  del  Gobierno  Central  y de  sus
entidades  Descentralizadas  y  Aut6nomas,  independientemente  de  la  fuente  de
financiamiento deben:
a) Corresponder a un ejercicio fiscal;
b)  Estructurarse  en  forma tal  que  exista correspondencia entre  los  recursos y los

gastos   y   que   6stos   se   conformen    mediante    una    programaci6n    basada
fundamentalmente en los planes de gobierno;
c)   Programarse,   formularse,   aprobarse,   ejecutarse  y  evaluarse,   con   base  a
resultados;

[.  .  .]

La  metodologia  del  presupuesto  por  resultados  es  consistente  con  la  tecnica  del

presupuesto por programas.
La    metodologla    del    presupuesto    por   resultados    integra    la    programaci6n,
formulaci6n,  aprobaci6n,  ejecuci6n  y  evaluaci6n  del  presupuesto  basado  en  el
logro de resultados en favor de la poblaci6n."
La Boleta de Monitoreo Mensual de Metas,  identificada con el c6digo DGM-1, de la
Direcci6n  de  Tecnologia,  utilizada  como  medio  de  verificaci6n  de  la  Direcci6n  de
Planificaci6n    y    Gesti6n     lnstitucional,    en    la    parte    final,    establece:    "Yo.

manifiesto  que  la  ejecuci6n  de  metas  consignadas  en  este
informe son veridicas y que los medios de verificaci6n se resguardan en  la Unidad
Administrativa a mi  cargo."

Causa
La    Directora    de    Planificaci6n    y    Gesti6n    Administrativa    no    ha    orientado
adecuadamente  la  programaci6n  anual de  la  Direcci6n  de Tecnologia conforme a
la   vinculaci6n   Plan-Presupuesto;   asimismo,   el   Director  de   Tecnologl'a   no   ha
realizado una adecuada ejecuci6n y supervision  de  los  planes operativos anuales

y presupuestarios que para el efecto se han aprobado y validado respectivamente.

Efecto
Riesgo que  los  resultados de  los  planes operativos  no  sean  razonables y difieran
de  las  metas  programadas  y  lo  presupuestado,  haciendo  imposible  la  evaluaci6n
eficiente de los mismos.

Recomendaci6n
A la Direcci6n de Tecnologia:
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1.   Que   el   Director  de  Tecnologra   solicite  a   la   Direcci6n   de   Planificaci6n   y

Gesti6n  lnstitucional,  considerar la  reprogramaci6n  de  las  metas anuales de
la  unidad  de  medida  con  denominaci6n  "Sistema  lnformatico",  en  relaci6n  a
la ejecuci6n presupuestaria de egresos.

2.   Que  el  Director de  Tecnologfa,  con  la  asistencia  tecnica  de  la  Direcci6n  de
Planificaci6n  y  Gesti6n  lnstitucional  y  la  Direcci6n  Financiera,  verifique  que
en   la   ejecucj6n   del   Presupuesto  de   Egresos   de   la   Direcci6n,   exjsta   la
vinculaci6n respectiva en cuanto a los Productos/Subproductos programados
en el Plan Operativo Anual de la Direcci6n.

A la Direcci6n de Planificaci6n y Gesti6n lnstitucional:

1.   Que  la  Direcci6n  de  Planificaci6n  y Gesti6n  lnstitucional  en  coordinaci6n  con
la   Direcci6n   Financiera,   ejecuten   la   asistencia   t6cnica   y  el   seguimiento
correspondiente,  para  orientar adecuadamente  la  programaci6n  anual  de  la
Direcci6n de Tecnologia conforme a la vinculaci6n  Plan-Presupuesto.

Comentarjo de los Responsables
Direcci6n de Tecnologia.
Por medio de  Oficio  No.  012-2020-DT-jglp,  de fecha  11  de septiembre  de 2020 el
Director  de  Tecnologia,   lngeniero  Jorge   Giovanni   L6pez   P6rez,   manifest6   lo
siguiente:
"Con   base   al   analisis   realizado   por   la   Direcci6n   de   Planificaci6n   y   Gesti6n

lnstitucional  y  la   Direcci6n  de  Tecnologla  en   reunion  virtual  del   martes  08  de
septiembre  del  presente  ajio  para  atender  el  hallazgo  descrito,  se  ha  llegado  al
acuerdo de hacer las revisiones y adecuaciones necesarias en conjunto con otras
Unidades    Administrativas,     para     poder    implementar    la    acci6n    correctiva
correspondiente en los instrumentos para el afio 2021.
Es  importante   mencionar  que  la  ejecuci6n   presupuestaria  de   la   Direcci6n   de
Tecnologia se ve afectada durante todos  los  meses del  aFio,  tomando en  cuenta

que   se   tienen   eventos   de   cotizaci6n   y   procesos   permanentes   que   son
imprescindibles,  y de  los que  la  gesti6n  de  pago  no es  un  proceso  ni  funci6n  que
dependa de esta Direcci6n.
Acciones a tomar:
El  proceso  se  coordinafa  a  partir  del  ultimo  trimestre  del  afio  2020,   para  ser
aplicado en coordinaci6n con  las Unidades Administrativas correspondientes,  para
el ejercicio fiscal del afio 2021.

Solventandose de esta forma lo planteado en el hallazgo ntlmero dos (2).

Direcci6n de Planificaci6n y Gesti6n  lnstitucional.
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Por  medio  de  Oficio  No.  DPGl-025-2020-AM/ed de  fecha  10  de  septiembre  de

2020   la   Directora   de   Planificaci6n  y  Gesti6n  Administrativa,   Licenciada  Alma
Leticia Maldonado Merida,  manifest6 lo siguiente:

"En   cuanto   a   lo   indicado  en   lo   referido,   hago   de  su   conocimiento   lo

siguiente:
La Direcci6n de Planificaci6n y Gesti6n  lnstitucional dentro de las funciones que le
competen,  brinda  la  asistencia t6cnica  personalizada  a  todas  las  Unidades  de  la
instituci6n  para  programar y  establecer  las  metas  fisicas  que  realizaran  en  cada
ejercicio fiscal,  de acuerdo a su  capacidad  instalada.  Dichas metas deberan  llevar
una proyecci6n de los insumos que necesitan para ejecutar las mismas.
En  ese  sentido,  posterior  a  recibir  los  resultados  de  la  Auditoria  realizada  a  la
Direcci6n  de  Tecnologia,  se  procedi6  a  requerir  a  la  Direcci6n  Financiera,  un
reporte  sobre  la  asignaci6n  presupuestaria  a  la  Direcci6n  auditada,  para  poder
analizar  y  determinar  la  relaci6n  entre  las  metas  fisicas  y  financieras,  asi  como
establecer acciones de seguimiento conjuntamente con la Direcci6n  Financiera, en
concordancia  con   nuestras  atribuciones  por  medio  del   proceso  de  monitoreo
cuatrimestral  y  evaluaci6n  con   la  temporalidad  establecida,   debido  a  que  los
usuarios de  los  sistemas  informaticos del  Ministerio de  Finanzas  Pdblicas  con  los

que   cuenta   la   Direcci6n   de   Planificaci6n   y   Gesti6n   lnstitucional   no   permiten
acciones mas alla de las metas fisicas. Este proceso se estara estableciendo en el
dltimo mes del afio 2020, para que se considere a partir del af`o 2021.
Por  lo  que,   es  importante  tomar  en  consideraci6n   la  opinion  de  la   Direcci6n
Financiera  sobre  las  asignaciones  presupuestarias  de  la   lnstituci6n,   para  que

puedan brindar un detalle de los reportes compartidos.
Por  lo  anterior,  de  ser  necesario  se  estara  informando  y/o  coordinando  con  las
Unidades Administrativas  que ameriten  para  dar seguimiento  a  lo  establecido por
la Auditoria lnterna."

Comentario de Auditoria
Se  confirma  el  hallazgo  para  el  lngeniero  Jorge  Giovanni  L6pez  P6rez,  Director
de Tecnologia  y  para  la  Licenciada Alma  Leticia  Maldonado  M6rida,  Directora  de
Planificaci6n  y  Gesti6n  Administrativa  en  virtud  que  en  el  argumento  presentado
afirman  que  se  ha  llegado  al  acuerdo  de  hacer  las  revisiones  y  adecuaciones
necesarias    en    conjunto    con    otras    unidades   Administrativas,    para    poder
implementar la  acci6n  correctiva correspondiente en  los  instrumentos  para  el  afio
2021.
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HALLAZGOS DE DEFICIENCIAS DE

Hallazgo No.1

CONTROL INTERNO

Deficiencia  en  la  normativa  que  regula  la  implementaci6n  y  el  uso  de  las
comunicaciones  y firmas  electr6nicas  en  la  Procuraduria  de  los  Derechos
Humanos

Condici6n
Se  determin6  que  a  trav6s  del  Acuerdo  SG-075-2018,  del  Procurador  de  los
Derechos  Humanos,  fue aprobada  la  normativa que regula  la  implementaci6n y el
uso  de  las  comunicaciones  y  firmas  electr6nicas  aplicable  a  toda  comunicaci6n
electr6nica  realizada  por  los  funcionarios  y/o  trabajadores  en  la  Procuraduria  de
los   Derechos   Humanos.   Asimismo,   por   medio   del   Acuerdo   SG-080-2020   se
aprueba  el  Manual  de  Usuario versi6n  1.0  Uso  de  la  firma  electr6nica  avanzada;
sin  embargo,  en  la  aplicaci6n  de  dicha  normativa  se  identificaron  las  siguientes
deficiencias:

I   Hasta  ol  30  de junlo  de  2020.  tlnicamente  fue  utilizada  par  el I    1.. Hasta el 31  do mayo dol 2020 fungid coma Directorel

Director do Tecnologla  1  y la  Jefa  de  Oporaciones  2,  pagando lngeniero Erick Amoldo   Bautlsta El[as.

I

con sue propios recursos monotarios.i 2.- Quien fa utlliza para la onbega mensual del monltoreo
del  POA,  esto desde  el aho 2019 en  coordinacl6n  y conlaaceptaci6ndolaDirecci6ndoPlanificaci6n;aslcoma

para las gestiones de Compras, tambi6n acordado con el   ,
Jofe do oso Departamonto.

2.I Pars   el   aj`o  2020   so   implementd   pare   dos   usuarios   en   la No    se    encuentra    regiil8da    dicha    situaci6n    en    la    t
Dlrecci6n  de  Tecnologra,  pagandoso  con  recursos  monetan.os Normativa  que  regula  la  lmplementacl6n  y el  uso de  las
personale§. comunicaclones y firmas electr6nica§  on  la  Procuraduria    (

de los Derechos Humanos.
(3. La   normativa   no   estabtece   la   a§ignacl6n   pre§upuestaria   y Dorivado  que  es  a  trav6s  do  un  serviclo  oxtomo  quo   I

I financiera necesaria pare su implementaci6n. proves  un  presfador de  servlcios  de  certlflcaci6n,  quien    :
roaliza el cobro monctario par presfar el mlsmo.

Criterio
1  y 2 EI Acuerdo SG-120-2013,  Reglamento de Gesti6n del  Recurso Humano de la
lnstituci6n    del    Procurador   de   los   Derechos    Humanos,    en    el   artrculo   44,
Obligaciones de  la  lnstituci6n  del  Procurador de  los  Derechos  Humanos,  numeral
7,  establece:  "Proporcionar  oportunamente  a  los  trabajadores,  el  equipo,  utiles  y
enseres necesarios  para ejecutar el trabajo convenido,  segun sus disponibilidades
financieras y presupuestarias."

3  EI  Decreto 47-2008,  del  Congreso de  la  Reptiblica,  Ley  para  el  reconocimiento
de  las comunicaciones y firmas  electr6nicas,  en  el  artlculo 43,  Remuneraci6n  por
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la  prestaci6n  de  servicios,  establece:  "La remuneraci6n  por  los  servicios  de  los

prestadores de servicios de certificaci6n sera establecida libremente por estos."
EI Acuerdo SG-075-2018,  Normativa que  regula la  implementaci6n y el uso de las
comunicaciones   y   firmas   electr6nicas   en   la   Procuraduria,   en   el   articulo   3,
Direcci6n  Encargada,  establece:  "La  Direcci6n  de  Tecnologia  sera  la  encargada
de  disefiar  e  implementar  la  infraestructura  tecnol6gica  que  permita  de  forma
eficiente,  eficaz,   integral  y  segura,  su  aplicaci6n,  resguardo  y  uso  de  la  firma
electr6nica,   firma   electr6nica   avanzada   y   comunicaciones   electr6nicas   en   la
Procuraduria de los Derechos Humanos."

4  EI  Acuerdo  Gubernativo   No.  540-2013,   de  EI  Presidente  de  la  Repdblica,
Reglamento  de  la  Ley  Organica  del  Presupuesto,  en  el  articulo  11,  Metodologia

presupuestaria   uniforme,   establece:   "Son    principios   presupuestarios   los   de
anualidad,  unidad,  equilibrio,  programaci6n  y  publicidad,  en  virtud  de  lo  cual,  los

presupuestos   del   Gobierno   Central   y   de   sus   entidades   Descentralizadas   y
Aut6nomas,   independientemente   de   la   fuente   de   financiamiento   deben:   a)
Corresponder  a   un   ejercicio  fiscal;   b)   Estructurarse   en   forma  tal   que   exista
correspondencia  entre   los   recursos  y  los  gastos  y  que  estos  se   conformen
mediante una programaci6n basada fundamentalmente en  los planes de gobierno;
c)   Programarse,   formularse,   aprobarse,   ejecutarse   y  evaluarse,   con   base   a
resultados;  I...I  La metodologia del  presupuesto por resultados es consistente con
la t6cnica del presupuesto por programas.
La    metodologra   del    presupuesto    por   resultados    integra    la    programaci6n,
formulaci6n,  aprobaci6n,  ejecuci6n  y  evaluaci6n  del  presupuesto  basado  en  el
logro de resultados en favor de la poblaci6n."
EI  Acuerdo  SG-116-2018,  y  sus  modificaciones  Reglamento  de  Organizaci6n  y
Funcionamiento de  la  Procuraduria de  los  Derechos  Humanos,  en el  articulo 204,
Funciones de la Direcci6n de Tecnologia, establece:

[. .  .]

7.  Establecer normas,  metodologia y procedimientos que garanticen  la gesti6n de
los servicios de tecnologia  para el funcionamiento institucional.

I. . .]„

Causa
EI  Director de Tecnologi'a  no consider6 regular en el Acuerdo SG-075-2018,  como
aspecto  fundamental  todo  lo  referente  al  presupuesto  y financiamiento  necesario

para  la  implementaci6n  y  uso de  las  comunicaciones  y firmas  electr6nicas  dentro
de la instituci6n,  para uso de los funcionarios y empleados que lo requieran.

Efecto
Falta  de  asignaci6n  en  el  presupuesto  de  ingresos  y  egresos  del  ejercicio  fiscal
2020,  de  la  Procuradurl'a  de  los  Derechos  Humanos,  para  la  implementaci6n  en
las  unidades  administrativas  de  la  instituci6n,  ya  que  actualmente  se  costea  el
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servicio   con   fondos   propios   de   trabajadores   que
informatjca.

utilizan   dicha   herramienta

Recomendaci6n

1.   Que el  Director de Tecnologia solicjte a donde corresponda,  la adecuaci6n al
Acuerdo    SG-075-2018,    para    que    se    especifique    el    presupuesto    y
financiamiento     necesario     para     la     implementaci6n     y     uso     de     las
comunicaciones y firmas  electr6nicas  para  los funcionarios  y  personal  de  la
instituci6n.

2.   Que  el  Director  de  Tecnologia  promueva  para  el  Despacho  Superior y  las
unidades   administrativas  de   la   instituci6n,   la   implementaci6n   de   la  firma
electr6nica  avanzada  en  los  procesos  de traslado  o  emisi6n  de  informaci6n
con atenci6n a usuarios o destinatarios externos de la instituci6n.

3.   Que   el   Director  de   Tecnologla   incluya   en   la   programaci6n   operativa   y

presupuestaria  de  la  direcci6n  a  su  cargo,  el  recurso  destinado  al  uso  de
firma   electr6nica   para   directivos   y   personal   operativo   inclusive,   de   las
unidades  que  emiten  informaci6n  con  atenci6n  a  usuarios  o  destinatarios
externos de la  instituci6n.

Comentarjo de los Responsables
Por medio de Oficio  No.  012-2020-DT-jglp,  de fecha  11  de septiembre de 2020 el
Director  de  Tecnologia,   lngeniero   Jorge   Giovanni   L6pez   Perez,   manifest6   lo
siguiente:
"Si bien este es un proyecto que inici6 en 2018, se fue perdiendo el intefes en esta

herramienta  y  por  lo  tanto  se  dej6  de  darle  el   debido   seguimiento.   Dada  la
condici6n  de  pandemia a  la que  nos enfrentamos en  este  momento y c6mo  una
herramienta  de  seguridad  se  hace  indispensable  retomar el  seguimiento  y  echar
andar este proyecto.
Acciones a tomar:
1.  Se  solicitafa  la  revisi6n  del  acuerdo  75-2018,  con  el  objetivo  que  se  pueda
establecer si cambiaron  algunos  de  los  puntos que se tomaron  en  cuenta  en  su
momento.
2.  Se solicitara  los  lineamientos  a  la Autoridad  Superior sobre  a  quienes  se  debe
incluir en el uso de herramienta; adjuntando los costos que conlleva este proceso.
3.   En  el  anteproyecto   POA-PAC-Presupuesto  2021   se  dejara   programado  el

presupuesto para el seguimiento a este proyecto.
4.  De  no contar con  las asignaciones  presupuestarias,  se solicitara a  la  Direcci6n
de  Relaciones  lnternacionales,  el apoyo de alguna  Cooperaci6n  lnternacional que

pueda cubrir los costos del proyecto.
Solventandose de esta forma lo planteado en el hallazgo nomero uno (1 ).
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Comentario de Auditoria
Se  confirma  el  hallazgo  para  el  lngeniero  Erick Arnoldo  Bautista  Elias,  Director
de  Tecnologia  en  funciones  hasta  el  31  de  mayo  de  2020,  en  virtud  que  en  el
argumento   presentado   se   afirma   que   se  fue   perdiendo   el   interes   en   dicha
herramienta y por lo tanto no se le dio el debido seguimiento.

Hallazgo No.2

Falta   de   uniformidad   en   la   normativa   que   regula   los   procedimientos
realizados por la Direcci6n de Tecnologia.

Condici6n
Se  determin6  que,   en   el   Manual   de   Procedimientos,   versi6n   3,   Enero  2017,
aprobado  mediante  el  Acuerdo  SG-01-2017,  se  establece  un  solo  procedimiento

que  se  relaciona  al  Departamento  de  Desarrollo  de  Sistemas;  el  cual  no  guarda
uniformidad    respecto   a    las   funciones,    procesos   y   responsabilidades   que
actualmente  tiene  asignada  la  Direcci6n  de Tecnologia y  en  las  que  la Autoridad
Superior,  aprueba  la  implementaci6n  de  los  sistemas,  cambios  y  mejoras  a  los
mismos, como a continuaci6n se detalla:

Nombre del Procedimiento.
Desarrollo  do  So[Llclono8  do  Slstoma8 /
Software         /         Apllcaclono8          /
Admlnlstraci6n do Sistema8

1.   Administraci6n      de      PERFIL       DE

USUARIO    IT   -    PDH,    Vers!6n    4.
2017 03.01.

2.   Admlnlstraci6n      do      §ervicios      de

telecomilnicaciones y conoxiones.
3.   Control   de   Dates   e   lnformaci6n   y

Administrac!6n    Servic!os    de    Data
Center y sistema  de  almacenamiento
owncloud.

4.   Disofio     a     implemontacidn     de     la
infraestructura     tBcnol6gica     Bn     la
instiluci6n.

5.   Soporte  T6cnico  y  asistoncia  t6cnica
a  usuanos  de  equipo  y  servicios  de
tecnologfa.

6.   DlseRo   de   Manuales   y   Gulas   de
Usuarlo         de         los         Sistomas
desarrollados y otras tecnologfas.

7.   Administraci6n     y     6uporvisi6n     de

planes    de    seguridad     informatica,
evaluaci6n y mantenlmiento.

8.   Adminl§traci6n  de  pagina  web  de  la
in§tituci6n

1`   Modiflcaci6n    en   el    Sistoma

SG0     y     Sistema     SECAl`

( M e in o r6 n d u in
PDHJ)127-30/01/18-AJRA-kc)

2.   Acuerdo                        Namoro
SGro75-2018.   Qua   apruoba
la   normative  que  regul8ra  la
implementaci6n  y  el   usa  do
las  comunicaciones  y  fimas
electr6nicas            en            la
Procuradurla de  lo§  D®recho9
Humanos.

3    Entreotras.

I _ _ ._~. `ur______

Criterio
EI Acuerdo Nt]mero 09-03, del Jefe de la Contralorra General de Cuentas,  Normas
Generales    de    Control    lnterno    Gubernamental,    Norma    1.10    Manuales    De
Funciones   y   Procedimientos,   establece:   "La   maxima   autoridad   de   cada   ente
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pdblico,   debe  apoyar y  promover  la  elaboraci6n  de  manuales  de  funciones  y
procedimientos para cada puesto y procesos relativos a las diferentes actividades
de la entidad.
Los jefes, directores y demas Ejecutivos de cada entidad son responsables de que
existan  manuales,  su  divulgaci6n  y  capacitaci6n  al  personal,  para  su  adecuada
implementaci6n  y  aplicaci6n  de  las  funciones  y  actividades  asignadas  a  cada

puesto de trabajo.
EI  Acuerdo  SG-116-2018  y  sus  modificaciones,  Reglamento  de  Organizaci6n  y
Funcionamiento  de   la   Procuraduria  de  los  Derechos  Humanos,   en  articulo  9,
Funciones  del  Procurador  de  los  Derechos  Humanos,  establece:  "Las  funciones
del Procurador de los Derechos Humanos son las siguientes:

[.  .  .]

7.  Definir  los  lineamientos  de  estrategias,  polrticas  y  programas  de  acci6n  en  la
organizaci6n de la Procuraduria de los Derechos Humanos.

[.  .  .]

13. Aprobar y emitir acuerdos,  reglamentos,  normativa,  resoluciones,  instructivos,
manuales,   planes   y  demas   disposiciones   e   instrumentos   tecnicos   que   sean
necesarios   para    la   toma   de   decisiones   y   el   buen   funcionamiento   de   la
Procuraduria de los Derechos Humanos."
Asimismo,  en el articulo 204,  Funciones de la Direcci6n de Tecnologfa, establece:
"I.  .  .I

6.  Proponer  y  evaluar  normas  internacionales  de  estandarjzaci6n  en  materia  de
tecnologl'a para su adecuaci6n e implementaci6n institucional.
7.  Establecer normas,  metodologia y procedimientos  que garanticen  la gesti6n  de
los servicios de tecnologra para el funcionamiento institucional.

[.  .  .I

14.  Establecer lineamientos para que se cumplan  las funciones y deberes innatos
en materia de tecnologia.

[. .  .I

16.  Implementar las acciones establecidas  por la  Secretaria General  relacionadas
con   la   administraci6n   y  fortalecimiento   de   la   Procuraduri'a   de   los   Derechos
Humanos  para  el  cumplimiento  del  mandato  constitucional  del  Procurador de  los
Derechos Humanos."

Causa
EI Director de Tecnologl'a no incluy6 los procedimientos especificos que efecti]a la
Direcci6n  y sus  unidades  administrativas en  el  ambito  de  su  competencia,  dentro
del  Manual de  Procedimientos vigente,  asi como  la funci6n de  implementaci6n  de
mejoras,   modificaci6n   y  aprobaci6n   que   ha   realizado   la   Maxima  Autoridad   a
solicitud de quienes lo requieran,

Efecto
Riesgo que las actividades, funciones y responsabilidades que se desarrollan en la
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Direcci6n de  Tecnologla  y  sus  unidades  administrativas  no  cuenten  con Ia  base

normativa  procedimental  que  permita  el  control,  supervisi6n  y seguimiento de  las
mismas,  asi como la aprobaci6n de las mismas por parte de la Autoridad Superior
no est6 incluida dentro de los pasos de  los procedimientos especificos. Asimismo,
se  pueden  realizar acciones o decisiones de  manera  discrecional,  sin  que existan

pafametros de verificaci6n si estas fueron las mas adecuadas.

Recomendaci6n

1.   Que el Director de Tecnologia defina los procedimientos que corresponden a
las  Unidades  Administrativas  que  conforman  la  Direcci6n  de  Tecnologia  y

que deben ser incluidos en el  Manual de Procedimientos.
2.   Que   el   Director  de  Tecnologia  solicite  a   la   Direcci6n   de   Planificaci6n   y

Gesti6n   lnstitucional   la   integraci6n   de   los   procedimientos   que   realiza   la
Direcci6n a su cargo dentro del  Manual de Procedimientos.

Comentarjo de los Responsables
Por medio de  Oficio  No.  012-2020-DT-jglp,  de fecha  11  de septiembre de 2020 el
Director  de  Tecnologl'a,   lngeniero  Jorge   Giovanni   L6pez   P6rez,   manifest6   lo
siguiente:

"En  este  momento  a  nivel   lnstitucional  se  esta  haciendo  una  actualizaci6n  al

Reglamento   de   Organizaci6n   y   Funcionamiento,   asl'   como   al   Manual   de
Organizaci6n  y  Funcionamiento;  como  consecuencia  de  estas  actualizaciones  se
vera  afectado  el   Manual  de  Procedimientos   lnstitucional,   el  cual   incluye  a  la
Direcci6n de Tecnologia.

Acciones a tomar:
Cuando  sea  autorizado el  nuevo  ROF y  MOF,  se  procedefa  a  realizar el  Manual
de  Procedimientos  de  la  Direcci6n  de  Tecnologia,  en  el  cual  se  reflejafan  los
Procedimientos  Generales  de  la  Direcci6n  y  posteriormente  se  trasladara  a  la
Direcci6n  de  Planificaci6n  y Gesti6n  lnstitucional,  para  la gesti6n  correspondiente
con la Autoridad Superior.
Solventandose de esta forma lo planteado en el hallazgo ntlmero dos (2).

Comentario de Auditoria
Se  confirma el  hallazgo  para  el  lngeniero Jorge  Giovanni  L6pez  P6rez,  Director
de  Tecnologia  en  virtud  que  en  el  argumento  presentado  se  afirma  que  cuando
sea  autorizado  el  nuevo  ROF  y  MOF,   se  procedera  a   realizar  el   Manual  de
Procedimientos de la Direcci6n de Tecnologia.
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Hallazgo No.3

lnconsistencia  en   los  requisitos  de  puestos  de  Jefatura  y  T6cnicos  de
Soporte de acuerdo con el Reglamento de Organizaci6n Funcionamiento y el
Manual de Puestos y Perfiles vigente.

Condici6n
Se  determin6  que,  en  los  descriptores  de  puestos  y  perfiles  correspondientes  a
Jefaturas y T6cnicos de Soporte,  existen  las siguientes  inconsistencias,  en  cuanto
a  las  atribuciones  y  requisitos  establecidos  en  el  Manual  de  Puestos  y  Perfiles
aprobado  mediante  el  Acuerdo  SG-01-2017  y  las  funciones  establecidas  en  el
Acuerdo  SG-116-2018,   Reglamento   de   Organizaci6n   y   Funcionamiento   de   la
Procuraduri'a de los Derechos Humanos:

Jefe(a)            de I
Doparfamento do
Do8arrol lo        do
Sistemas

Jefo                del
Departamento

Pensum     corrado
I   en   Llcenciatura   o

de  Desarrollo  de   Hngenieria          de
Sistemas                  i   Sistomas

Administraci6n
Slstemas
lnformaci6n
Slstomas
lnfomfaticos.

Ingoniera               en
Cienclas y Sistemas

Tlene        el        mismo
requlslto    del    Puosto
de    Encargado(a)   de
Unidad     do     Redos,
Tolecomunjcaciones  y
Seguridad lnformatlca.

Algunas     atribuclonos
del   Puesto   no   estan
expre8amente
e9tablecidas            de
acuerdo        a         lag
funciones    asignadas
on  el  Reglamonto  de

ya   cuenta   con   el
tilulo   do    lngenierla
en Sistemas.

Lag          actividades
desarrolladas
conllovan                 la
exportlse                 y
requisitos     t6cnicos
de  un  profesional  de
las                 ciencias
computacionales    y
do              sistomas
informaticos,   8iendo

I

i

i

i   organizaci6n              y el  perril  adecuado  e
Funciones.    aprobado ld6neo    para   cubrir

y vl8ente. dlcho piiesto con lag
calldadosprofesionale8

atnbuidas al mismo.
i   Jo'o(a)             del Jefe Tercer     afro     en Ciclo          15          de La§    atribuclones    del Dlfiere         de         los    :
)   Dopartamento  do Dopartamento lnformatica. Lieen clatur8          e n Puosto       no       est6n requisitos    para    las    I

I   SOporto               y de     Soporte     y Ciencias      de      la Tecnologla              y oxpresamente otras jefatijra§  de  la
I   Servlclo T6cnicoi Servicio T6cnico Computaci6n, Adrninistracl6n      de ostablecidas             de Direcci6n,    respecto

Electr6nica, Recursos H umanos acuerdo         a         las al gradoacad6mico.     ,
Sistemas  o  carrera funciones     aslgnadas
af'n. en   el   Reglamento  deOrganizaci6nyFunciones,aprobadoyvigente.

I  ::;.a(£montodde:I0p®racLones(
Jofe                delDopartamentodoOperacjones Licenciatu ra          alngenierfaenlnformatica. Licenciada         en::sT:nis;:cidn::  ,

i   :::staothbnuocj°:::,ddae:relaci6nconlas   I
i  ;:a::ve::;a€::  Carg;  (

Clencias      do      la lnfomaci6n funciones     asjgi`adas administrativas    qua    i
Computaci6n,Electronice,      o

I

en  ol  Reglamento  doOrganizaci6ny no    se    establecen   IexprosamenteenI

Sistemas.                      i Funciones.    aprobadoyvigento.   I

i:::To;;iij,it;;a:a:e;I
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T6cnlco            do
SOporte

T6cnico            de
SOporte

Bachiller               an

computaci6n         o
T6cnico                 o
Especializacl6n  en
mantenimiento      y
repar8ci6n          de
hardware               y
software.

Actual mente           la
Direcci6n        cuenta

con  4  personas  en
d icho             puosto :

quienes    tienen     la
8iguiento

escofaridad:
-   Pensum   cerrado

de    licenciatura    en
informatica               y
admlnistraci6n      de
la§

telecomunicaciones/
4'o.      Ciclo      post-

grado    cerrado    en
base do dates.
-        Bachiller        en

computaci6n       con
orientaci6n

comercial.
-   Pensum   cerrado

en  ingen!erla  civil.  -

P8nsum  cerrado  en
ingenlerla

mecanlca/   Bachiller
industrial/  Porito  en

maquinas
herramientas

(tomo9)

no  de  los  Teonlcos  de
Soporto fue tra8Iadado
verbalmente               al
Dopartamonto          d a
Desarrollo                     y

funcienalmente    tlene
el           piiosto           de:
Administrador de  Base
de     Dato6    -     DBA.

(lnforme    Ejecutivo    -
Direcci6n                   de
Tecnologfa.   Mayo   31
de    2020    -    Cedula
namativa)

os    requisites    de    los
tecnicos    de    soporte
respocto   al   nlvol   de
educaci6n     requerida
no  esfan  equiparado§
a    otros    puesto6    de
t6cnicos      de      otras
unidade§
administratlvas,     para
lo   cual   se   citan    los
siguientos  ejomplos:

6cnico  de   Ediciones  y
Publicaciones/
Dlrecci6n                   de
Comunieacl6n  Social  /
Tltulo           a            nivel

d ivorsifi ca do ,

preferentemente    con
estudio8
universitarios.

6cnico  de  Ediciones  y
Grabacione§                /
Dirocci6n                     de

Comiir`icaci6n  Social  /
Estudiante
U n iversltario              en

Cienclas         de         la
Comunicaci6n.

Los     traslados     de

personal            enlre
unidade§

administrativa§        o

cambios  de  puestos
se  reallzan  a  trav6s
de   la   Direcci6n   do
Recursos   Humanos
segan  el  articulo  33
del   Reglamento  de
Gesti6n  del  Reourso
Humane       de       la
I nstitiici6n               de I

Procurador    de    los
Derechos  Humanos.
Acuerdo
SG-120-2013,        ya

que  las  atribuclones
y   responsabllldades
de  un  puesto  deben
ser   de   acuerdo   a
nombramlento   y   al

perfll  resp®ctivo.

e§pecializaci6n
doben                  ser
coherentos     a     las
competer`claa       de
cada    uno    de    log

puestos.

Los     roquisitos    do
educacl6n  requerida

para                niveles
t6cn i cos          deben
incluir    estudio8    de

especlallzaci6n  a  en
efocto   educaci6n   a
nivel       universitario,

coma so requi8re on
dichos   puestos   do
otras           un ldados
administrativas.

Criterio
EI Acuerdo  Ndmero 09-03,  del jefe de la Contraloria General de Cuentas,  Normas
Generales de Control  lnterno Gubernamental,  Norma  1.10 Manuales de Funciones

y  Procedimientos,  establece:  "La  maxima  autoridad  de  cada  ente  pdblico,  debe
apoyar  y  promover  la  elaboraci6n  de  manuales  de  funciones  y  procedimientos

para  cada  puesto  y  procesos  relativos  a  las  diferentes  actividades  de  la  entidad.
Los jefes, directores y demas Ejecutivos de cada entidad son responsables de que
existan  manuales,  su  divulgaci6n  y  capacitaci6n  al  personal,  para  su  adecuada
implementaci6n  y  aplicaci6n  de  las  funciones  y  actividades  asignadas  a  cada

puesto de trabajo,"
En  la  Norma  2.2,  que  se  refiere  a  la  Organizaci6n  lnterna  de  las  Entidades,  se
establece:  "Todas  las  entidades  ptlblicas,  deben  estar  organizadas  internamente
de acuerdo con sus objetivos,  naturaleza de sus actividades y operaciones dentro
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del marco legal general y especrfico.
Cada entidad  publica  mantendra  una organizaci6n  interna acorde a las exigencias
de  la  modernizaci6n  del  Estado,  que  le  permita  cumplir  eficientemente  con  la
funci6n  que  le  corresponda,  para  satisfacer las  necesidades  de  la  ciudadania  en

general, como beneficiaria directa de los servicios del Estado.
Entre  los  principios  y  conceptos  mas  importantes  para  la  organizaci6n  interna,
cada entidad pdblica,  puede adaptar los siguientes:
UNIDAD  DE  MANDO.

Este   principio   establece   que   cada   servidor   ptiblico   debe   ser   responsable
unicamente ante su jefe inmediato superior.
ASIGNACION  DE  FUNCIONES Y RESPONSABILIDADES.
Para cada puesto de trabajo deben establecerse en forma clara  y por escrito,  las
funciones y responsabilidades,  de tal  manera que  cada  persona  que desempefie
un puesto, conozca el rol que le corresponde dentro de la organizaci6n interna."
En  la  Norma  2.3,  que  se  refiere  a  los  Sistemas  de  lnformaci6n  Gerencial,  se
establece:  "Se  deben  establecer  y  mantener  sistemas  de  informaci6n  gerencial

que produzcan  informaci6n confiable y oportuna para la toma de decisiones en las
unidades administrativas y puestos, de acuerdo a los roles y responsabilidades.
Los   sistemas   de   informaci6n   gerencial   deben   permitir   la   identificaci6n   de
amenazas y  riesgos  operativos  en  forma  global,  que  realimenten  las accjones de

planificaci6n,  control  y  operaciones,  que  contribuyan  con  eficiencia  a  un  proceso
transparente de rendici6n de cuentas."
Asimismo,   en   la   Norma   2.5,   que   se   refiere   a   la   Separaci6n   de   Funciones
lncompatibles,  se  establece:  "Cada  entidad  ptlblica  debe  velar  porque  se  limiten
cuidadosamente  las funciones de  las  unidades y de sus  servidores,  de  modo que
exista independencia y separaci6n entre funciones incompatibles.
Los  procedimientos de  registro,  autorizaci6n y custodia son  aplicables a todos  los
niveles   de   organizaci6n,   independientemente   de   que   las   operaciones   sean
financieras,  administrativas y operativas,  de tal  forma  que cada  puesto de trabajo
debe tener claramente definido el campo de competencia."
EI    Manual   de    Clasificaciones    Presupuestarias    para   el    Sector   Publico   en
Guatemala,  6a.  Edici6n,  marzo  2018,  en  lo  que  se  refiere  a  Complemento  por
calidad    profesional    al    personal    permanente,    Rengl6n    presupuestario    014,
establece:  "Corresponde  a  la  remuneraci6n  adicional  al  sueldo  base del  personal

permanente,  derivada  de  la  "Bonificaci6n  profesional",  a  que  tienen  derecho  los
trabajadores  profesionales  colegiados  activos,  de  acuerdo  a  la  disposici6n  legal

que le da origen."
EI Manual de Clasificaci6n de Puestos y Sueldos, versi6n 2, de febrero 2017, de la
Procuraduria de  los  Derechos  Humanos,  en  lo que se  refiere a  la  Escala  Salarial,
establece:   "La   escala   de   sueldos   instrumentara   un   sistema   de   remuneraci6n
acorde   a   la   naturaleza   y   especialidad   de   los   trabajadores   de   la   instituci6n,
atendiendo   el   princjpio:   a   igual   trabajo   en   iguales   condiciones   de   eficiencia,

preparaci6n acad6mica y antigtledad, corresponde a igual sueldo."
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Causa
EI   Director  de   Tecnologia   no   supervis6   el   diseiio   e   implementaci6n   de   los
instrumentos  de  organizaci6n  y  funcionamiento  y  la  definici6n  de  los  puestos  y

perfiles  respecto  a  las  atribuciones,  requisitos  y  funciones  de  los  puestos  que
conforman la Direcci6n de Tecnologia.

Efecto
Riesgo que la evaluaci6n  de resultados y el desempefio,  con  base a las funciones
de  cada  una  de  las  jefaturas  que  conforman  la  Direcci6n  de  Tecnologia  no  se
realice basandose en lineamientos uniformes y consistentes.

Recomendaci6n

1.   Que   el   Director   de   Tecnologia   en   coordinaci6n   con   la   Direcci6n   de
Planificaci6n    y    Gesti6n    lnstitucional,    disefie    las    propuestas    de    los
instrumentos de organizaci6n y funcionamiento y la definici6n de los puestos

y    perfiles    respecto    a    las    atribuciones,    requisitos    y   funciones    que
corresponden a la Direcci6n de Tecnologia.

2.   Que   el   Director   de   Tecnologia   en   coordinaci6n   con   la   Direcci6n   de
Planificaci6n  y  Gesti6n  lnstitucional  y  la  Direcci6n  de  Recursos  Humanos,
logren  la  alineaci6n  de  los  puestos y  perfiles  de  la  Direcci6n  de Tecnologia
definidos conforme el  nuevo  Reglamento de Organizaci6n y Funcionamiento

y el respectivo Manual, con los titulos de los puestos en  la n6mina.

Comentario de los Responsab[es
Por medio de  Oficio  No.  012-2020-DT-jglp,  de fecha  11  de septiembre de 2020 el
Director  de  Tecnologia,   lngeniero  Jorge   Giovanni   L6pez   Perez,   manifesto   lo
siguiente:
"En  este  momento  a  nivel   lnstitucional  se  esta  haciendo  una  actualizaci6n  al

Reglamento   de   Organizaci6n   y   Funcionamiento,    asi   como   al    Manual   de
Organizaci6n  y  Funcionamiento;  como  consecuencia  de  estas  actualizaciones  se
vera  afectado  el  Manual  de  Puestos  y  Perfiles,  el  cual  incluye  a  la  Direcci6n  de
Tecnologia.
Acciones a tomar:
Cuando sea autorizado el  nuevo  ROF y MOF, se procedera a actualizar el  Manual
de  Puestos  y  Perfiles  de  la  Direcci6n  de  Tecnologia,  en  el  cual  se  incluiran  las

plazas   que   requiere   esta   Direcci6n   para   realizar   de   forma   adecuada   el
cumplimiento de sus funciones; y posteriormente se trasladara a la Direcci6n de
Planificaci6n   y   Gesti6n   lnstitucional,   para   la   gesti6n   correspondiente   con   la
Autoridad  Superior.
Solventandose de esta forma lo planteado en el hallazgo ntlmero tres (3).
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Comentario de Auditoria
Se  confirma  el  hallazgo  para  el  lngeniero Jorge  Giovanni  L6pez  P6rez,  Director
de  Tecnologia  en  virtud  que  en  el  argumento  presentado  se  afirma  que  cuando
sea  autorizado  el  nuevo  ROF  y  MOF,  se  procedera  a  realizar  el   Manual  de
Puestos y Perfiles de la Direcci6n de Tecnologfa.

COMENTARIOS   S0BRE   EL   ESTAD0   ACTUAL   DE   LOS   HALLAZGOS   Y
RECOMENDACIONES DE AUDITORIAS ANTERIORES

RECOMENDACIONES AL PROCURADOR DE LOS DERECHOS HUMANOS:

1.   Que   el   Procurador  de   los   Derechos   Humanos,   gire   instrucciones   a   las
unidades     administrativas     correspondientes     para     que     se     gestione
administrativa     y     financieramente     la     adquisici6n     que     permita     la
implementaci6n    y    actualizaci6n    de    las    soluciones    tecnol6gicas    que
coadyuvaran al cumplimiento eficiente de los objetivos institucionales.

2.   Que  el   Procurador  de   los   Derechos   Humanos,   someta  a  evaluaci6n   la
implementaci6n  de  un  Sistema  de  Gesti6n  de  Riesgos  en  la  Direcci6n  de
Tecnologla.

3.   Que  el  Procurador  de  los  Derechos  Humanos,  instruya  a  los  Directores  y

personal  responsable  de  atender las  recomendaciones formuladas  a  fin  de
que estas sean efectuadas en un plazo razonable, esto con el fin de mei.orar
y  fortalecer  la  gesti6n  institucional,  al  ser  atendidas  enviar  una  copia  a  la
Unidad  de  Auditori.a   lnterna  para  su  conocimiento,   archivo,  evaluaci6n  y

posterior seguimiento.

SEGUIMIENTO DE LA AUDITORiA ANTERIOR
Para fines de  la  presente Auditoria  se  revis6 el  archivo  permanente  de  la  Unidad
de  Auditoria  lnterna,  para  establecer  las  Auditorias  efectuadas  anteriormente  y
realizar el seguimiento a las recomendaciones vertidas, estableci6ndose que hay a
la fecha dos lnformes de Auditoria,  una de Desempefio realizada a la  Direcci6n de
Procuraci6n  que  se  identifica  con  el  CUA  No.  84400  y  otro  Examen  Especial  a
Auxiliaturas   Municipales   de   San   lldefonso   lxtahuacan,   San   Antonio   Huista   y
Departamental   de   Huehuetenango   que  se   identifica   con   el   CUA   No.   91279,
determinando   que   se   emitieron   dos   recomendaciones   en   cada   una   de   las
auditorias  referenciadas,  de  las  cuales ya fue  realizado el  respectivo seguimiento,
dando por atendidas todas.
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DETALLE DE    FUNCIONARIOS    Y    PERSONAL    RESPONSABLE

ENTIDAD AUDITADA

No.                            Nombre Cargo

1           ERICKARNOLD0 BAUTISTA         DIRECTOR DE TECNOLOGIA
EL'AS

DELA

Del                       A'

20/08/2017     31/05/2020

2          SUZEL ELEONORAVILLALTA      JEFE  DEL DEPARTAMENTO DE OPERACIONES            16/12/1999
VIDES

3          JORGE GIOVANNI LOPEZ               DIRECTOR DE  INFORMATICA                                                    01/06/2020
PEREZ

4           ALMA LETICIA MALDONADO         DIRECTORA DE  PLANIFICACION Y GESTION                   21/08/2017
M ERIDA                                                         ADM I N ISTRATIVA
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